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А. Г. Антипов, Е. И. Гурин, А. В. Терентьев 

СПЕЦИАЛИЗИРОВАННЫЙ ПРОЦЕССОР  
ПРЕДВАРИТЕЛЬНОЙ ОБРАБОТКИ ИНФОРМАЦИИ  

НА ОСНОВЕ ПЛИС 
 
Аннотация. 
Актуальность и цели. В настоящее время в различных областях науки и 

техники широко применяются цифровые методы обработки непрерывно по-
ступающей информации на высокой частоте. Во многих случаях быстродей-
ствие сигнальных процессоров недостаточно, единственным возможным вари-
антом является реализация cпециализированных процессоров на программи-
руемых логических интегральных схемах (ПЛИС). В то же время в научно-
технической литературе достаточно редко встречаются публикации по этой 
тематике, поэтому тема статьи представляется актуальной. Цель исследования – 
разработка cпециализированных процессоров на основе ПЛИС, позволяющих 
выполнять предварительные вычисления характеристик непрерывно поступа-
ющей информации на высоких частотах и передачу результатов для оконча-
тельной обработки центральному процессору. 

Материалы и методы. Для обеспечения высокого быстродействия при об-
работке непрерывно поступающей информации используются конвейерные 
методы вычислений и методы цифровой обработки сигналов.  

Результаты. Разработана структура cпециализированного конвейерного 
процессора цифровой обработки сигналов на основе ПЛИС предварительных 
вычислений и передачи результатов для окончательной обработки центральному 
процессору. Исследованы характеристики разработанного процессора. Проведе-
но экспериментальное исследование узлов разработанного процессора. 

Выводы. Рассмотренный в статье способ выбора параметров узлов про-
цессора позволяет сократить аппаратные затраты. Предложенная методика 
расчета частотных характеристик позволяет определить характеристики внут-
ренних сигналов и узлов процессора внутри ПЛИС, что упрощает настройку 
реальных схем. 

Ключевые слова: специализированный процессор, ПЛИС, цифровая обра-
ботка сигналов, квадратурное преобразование, программа обработки.  
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Abstract. 
Background. Nowadays, methods of digital processing of continuously incoming 

information at a high frequency are widely used in various fields of science and 
technology. In many cases the performance of signal processors is not enough, the 
only option is to implement specialized processors on FPGAs. In scientific literature 
publications on the subject matter are quite rare, so the subject of the article seems 
to be quite relevant. The purpose of the study is to develop specialized processors 
based on FPGA allowing to perform preliminary calculations of characteristics of 
continuously incoming information at high frequencies and transmission of the re-
sults for the final processing to the CPU. 

Materials and methods. To ensure high performance of continuously incoming 
information processing the authors used conveyor calculation methods and methods 
of digital signal processing 

Results. The authors developed a structure of the specialized pipelined processor 
of FPGA-based digital signal processing for preprocessing and transmission of the 
results for the final processing to the CPU and experimentally studied the units of 
the developed processor. 

Conclusions. The method for selection of processor nodes parameters, described 
in the paper, can reduce hardware costs.  The methods for calculating frequency 
characteristics allow to determine the characteristics of internal signals and nodes of 
the processor inside the FPGA, which simplifies the setup of real circuits. 

Key words: special-purpose processor, FPGA,  digital signal processing, quad-
rature conversion, software application.  

Введение 

В настоящее время в радиолокационных системах, в системах передачи 
данных и других областях науки и техники широко применяются цифровые 
методы обработки сигналов и другой информации [1–5]. Применение цифро-
вых методов требует значительных вычислительных затрат, при этом часто 
системы обработки информации проектируются в виде распределенных вы-
числительных систем и создаются двухуровневыми. Основная обработка вы-
полняется в центральном процессорном блоке, к которому подключаются 
блоки первичной обработки информации. Блок предварительной обработки 
информации представляет собой специализированный процессор, в котором  
с высокой скоростью выполняются относительно простые арифметические 
операции. Это позволяет разгрузить центральный процессорный блок. 

1. Структура процессора 

На рис. 1 приведена структура типового процессора предварительной 
обработки информации. Аналого-цифровой преобразователь (АЦП) выполня-
ет преобразование входного аналогового сигнала в цифровую последователь-
ность. Следующей операцией обычно является перенос частот и переход  
к комплексному представлению сигналов [1]. Данные операции выполняются 
в блоках квадратурного преобразования КП1 и КП2.  

В общем случае квадратурное преобразование для дискретного сигнала 

представляет умножение на cos sinj te t j tω = ω + ω  ( 2 оfω = π , оf − опорная 

частота) при переносе сигнала в область более высоких частот и умножение 

на cos sinj te t j t− ω = ω − ω  при переносе в область низких частот [1]. Аналого-
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цифровое преобразование и квадратурное преобразование выполняется на 
высоких частотах с частотой дискретизации ,sf  обычно 100sf ≥  МГц. По-

следующие операции могут выполняться на более низкой частоте .df  Пони-

жение частоты (децимация) выполняется в блоках Д1 и Д2, при этом перед 
децимацией должна выполняться фильтрация в фильтрах нижних частот 
Ф1  и  Ф2. Одним из требований в таких схемах является использование 
фильтров с конечной импульсной характеристикой (КИХ) вследствие линей-
ности их фазо-частотной характеристики.  

 

 

Рис. 1. Структура типового процессора предварительной обработки информации 
 
Таким образом, в данном процессоре необходимо выполнять большое 

количество вычислений: вычисление тригонометрических функций, операции 
умножения и сложения в блоках квадратурного преобразования и КИХ-
фильтрах. Все эти операции выполняются на частотах более 100 МГц. Быст-
родействие современных сигнальных процессоров не позволяет использовать 
их в данной разработке, единственным возможным вариантом на данный мо-
мент является реализация на программируемых логических интегральных 
схемах (ПЛИС), которые позволяют получить быстродействие на один-два 
порядка выше по сравнению с сигнальными процессорами [6]. Высокое 
быстродействие достигается использованием конвейерных методов вычисле-
ний с большим количеством ступеней конвейера и высоким уровнем парал-
лелизма  [7-9].  

2. Параметры фильтров 

Согласно [1] перед децимацией, выполняемой в блоках Д1 и Д2, необ-
ходимо подавить в сигнале все гармоники с частотой выше / 2.df  Заключи-

тельная фильтрация для подавления гармоник выше pf  выполняется  

в фильтрах Ф3 и Ф4. Следует отметить, что попытка исключить фильтры Ф3 
и Ф4 и получить требуемые амплитудно-частотные характеристики (АЧХ)  
в фильтрах Ф1 и Ф2 приводит к необходимости создания КИХ-фильтров вы-
сокого порядка (более 150), что приводит к недопустимому увеличению ап-
паратных затрат. Поэтому используется двухступенчатая схема на разных 
частотах, так как известно [1], что реализация фильтров на низких частотах 
более выгодна. 
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В соответствии с известными методами узлы разрабатываемой схемы 
имеют следующие характеристики. Фильтры Ф1 и Ф2 имеют полосу пропус-
кания от нуля до верхней границы рабочих частот gf  и полосу подавления от 

/ 2df  и выше (кривая 1 на рис. 2). Окончательное подавление сигналов  

в диапазоне ... / 2p df f  производится на частоте df  в фильтрах Ф3 и Ф4, 

которые имеют АЧХ в соответствии с кривой 2 на рис. 2.  Такое распределе-
ние более эффективно, чем получение необходимых характеристик только  
в Ф1 и Ф2, но также требует значительных аппаратных затрат. В настоящей 
работе предлагается снизить требования к фильтрам Ф1 и Ф2, увеличив ниж-
нюю границу полосы подавления до d pf f−  (кривая 3 на рис. 2), где 

/ 2g p df f f< < . Это является нарушением известных требований и приво-

дит к наложению частот, однако в данном случае это не вызывает негативных 
последствий по следующим причинам. Частоты в области / 2 ...d d pf f f− , 

которые в соответствии с известными правилами должны исключаться из 
сигнала, после децимации преобразуются в частоты в диапазоне ... / 2p df f . 

Эти частоты не накладываются на полезный сигнал и будут подавлены  
в фильтрах Ф3 и Ф4. Такой подход позволяет снизить требования к фильтрам 
Ф1 и Ф2 и, как следствие, уменьшить аппаратные затраты. 

 

 

Рис. 2. Амплитудно-частотные характеристики фильтров нижних частот 
 
Рассмотрим конкретный пример. Входной сигнал имеет диапазон ча-

стот от 1 до 29 МГц, квантуется по уровню 16 бит, частота дискретизации 

sf z= 120 МГц. Квадратурное преобразование выполняется с опорной часто-

той оf = 15 МГц. После квадратурного преобразования вырабатывается  

комплексный сигнал с основной частотой в диапазоне (–14 …+14) МГц 
( 14gf =  МГц) и дополнительный сигнал вне этого диапазона. Для подготов-

ки к децимации выполняется фильтрация в фильтрах Ф1 и Ф2 на частоте  
120 МГц. После фильтрации выполняется децимация (прореживание) с пере-
ходом на частоту df = 40 МГц, на которой выполняется фильтрация в Ф3 и 

1 
2 

3 
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Ф4, а затем передача в центр окончательной обработки через приемо-
передатчик ПП1. Передаваемый для окончательной обработки сигнал должен 
содержать частоты до 14 МГц с минимальными искажениями и не иметь ча-
стот выше pf = 16 МГц. 

Для реализации спецпроцессора использовалась ПЛИС 
EP4CGX30BF14C8 фирмы Altera. Согласно [1] перед децимацией необходи-
мо подавить в сигнале все гармоники с частотой выше 20 МГц. Попытка по-
лучить амплитудно-частотную характеристику вида 2 на рис. 2 в фильтрах 
Ф1 и Ф2 приводит к необходимости создания фильтра с конечной импульс-
ной характеристикой 185 порядка. Ресурсы используемой ПЛИС не позволя-
ют реализовать фильтры с требуемыми характеристиками. При использова-
нии двухступенчатой фильтрации на фильтрах Ф1–Ф4 в соответствии  
с известными методами фильтры Ф1 и Ф2 могут иметь полосу пропускания 
0–14 МГц и полосу подавления 20 МГц и выше, так как в соответствии с [1] 
при децимации до 40 МГц из сигнала в соответствии с теоремой Котельнико-
ва необходимо убрать сигналы с частотой выше 20 МГц. Окончательное по-
давление сигналов выше 16 МГц производится в фильтрах Ф3 и Ф4 на часто-
те 40 МГц. Такое распределение позволяет использовать фильтры Ф1–Ф4 
примерно 60 порядка. 

Если снизить требования к фильтрам Ф1 и Ф2, увеличив границу поло-
сы подавления до d pf f− = 24 МГц, то порядок этих фильтров снижается  

с 60 до 36. В данном случае это не приводит к негативным последствиям, так 
как частоты из области / 2 ...d d pf f f−  (20–24 МГц), которые должны ис-

ключаться из сигнала, после децимации преобразуются в частоты в диапазоне 
... / 2p df f = 16–20 МГц и будут подавлены в фильтрах Ф3 и Ф4.  

3. Модель дециматора 

Для проверки последнего утверждения была составлена простейшая 
модель дециматора, на вход которого подавался сигнал  

1 1 2 2 3 3 4 4sin(2 ) sin(2 ) sin(2 ) sin(2 )nx a f n a f n a f n a f n= π + π + π + π , 

где (20 )if i= +  МГц, 1 0,9a =  В, 2 0,6a =  В, 3 0,3a =  В, 4 0,1a =  В.  

Как и следовало ожидать, модуль дискретного преобразования Фурье 
этого сигнала имеет вид, приведенный на рис. 3. 

 

 

Рис. 3. Спектр сигнала на входе дециматора 



Известия высших учебных заведений. Поволжский регион 

University proceedings. Volga region 10

Дискретное преобразование Фурье здесь и далее выполняется по клас-
сической формуле [1]: 

21

0

knN j
N

k n
n

X x e
− − π

=
=  , 

где N – длина входной последовательности; k – номер гармоники. 
После децимации модуль спектра сигнала показан на рис. 4.  
 

 

Рис. 4. Спектр сигнала на выходе дециматора 
 
Из рис. 4 видно, что имеет место эффект наложения частот (aliasing), но 

частоты не выходят за границы диапазона ... / 2p df f  = 16 … 20 МГц и мо-

гут быть подавлены в фильтрах Ф3 и Ф4. Данный подход позволяет снизить 
требования к фильтрам Ф1 и Ф2, в частности, увеличение границы полосы 
подавления с 20 до 24 МГц позволяет снизить порядок фильтров с 60 до 36, 
т.е. снизить аппаратные затраты на эти фильтры примерно на 40 %. 

4. Особенности вычисления результата в фильтрах 

В общем случае нерекурсивный фильтр вычисляет результат ny  по 

следующей формуле: 

1

0

M

n i n i
i

y b x
−

−
=

=  , 

где ib  – коэффициенты фильтра; n ix −  – значения входного сигнала;  

( 1)M −  – порядок фильтра.  

При симметричных коэффициентах фильтра и четном M последняя 
формула будет иметь следующий вид: 

 ( )
1

2

1
0

M

n i n i n M i
i

y b x x

−

− − + +
=

= + .  (1) 

Таким образом, последовательность вычисления по формуле (1) будет 
следующей. Сначала в / 2M  сумматорах одновременно вычисляются суммы 
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n ix −  и 1n M ix − + + , затем в / 2M  умножителях вычисляются произведения 

этих сумм на коэффициенты. После этого необходимо вычислить сумму 
/ 2M  произведений. Последняя операция выполняется в конвейерном сум-

маторе. На рис. 5 приведен фрагмент возможного варианта сумматора  
на 8 входов, содержащего двухвходовые комбинационные  сумматоры СМ и 
регистры РГ. При увеличении числа слагаемых увеличивается количество 
сумматоров, а также несколько увеличивается время вычисления за счет уве-
личения ступеней конвейера. Если число слагаемых не равно 2p (p – целое), 
то ряд комбинационных сумматоров СМ может отсутствовать, однако реги-
стры РГ исключать нельзя: каждое слагаемое должно проходить одинаковое 
количество регистров, чтобы в одном цикле не допускать сложений для раз-
ных отсчетов.  

 

 

Рис. 5. Многовходовой конвейерный сумматор 
 
Разрядность произведений и слагаемых определяется требуемой точно-

стью. Чтобы уменьшить погрешность вычислений, можно на каждом этапе 
увеличивать разрядность промежуточных результатов. Разрядность суммато-
ров на каждом этапе увеличивается на 1, разрядность произведения равна 
сумме разрядностей сомножителей.  

Рассмотрим конкретный пример. Пусть разрядность входных данных 
составляет 17. После сложения на первом этапе разрядность суммы составит 
18. В ПЛИС EP4CGX30BF14C8 имеется 80 18-разрядных умножителей. 
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Наиболее эффективно эти умножители будут использоваться при 18-разряд-
ных сомножителях. Поэтому коэффициенты должны иметь 18 двоичных раз-
рядов, а результат произведения будет иметь 36 двоичных разрядов. Пусть 
M = 62, два коэффициента замещаются нулями, тогда получим 26 коэффици-
ентов. В этом случае на первом этапе получим 25 18-разрядных значений, по-
сле умножений их на коэффициенты получим 25 36-разрядных произведений. 
Далее в течение пяти тактов в конвейерном сумматоре вычисляется конечный 
результат, при этом разрядность данных увеличивается до 41. 

При таком подходе упрощается ввод схемы и ее отладка. Например, 
для верхнего уровня часть схемы, обведенная пунктиром на рис. 5, на языке 
Verilog будет задаваться следующим образом: 

 
    always @ (posedge clk) 
      begin  
         for (i = 0; i < 4; i = i + 8'd1) 
            s1[i] <= s0[2*i] + s0[2*i+1]; 
  . . . . 
В зависимости от значений коэффициентов и других факторов от двух 

до четырех старших разрядов ny  в большинстве случаев оказываются нуле-

выми. И если нам нужно получить N-разрядный результат, то в качестве ре-
зультата следует брать не старшие разряды с 40-го по (40 – N + 1)-й, а разря-
ды с (40 – m)-го по (40 – N – m + 1)-й. Величину m можно определить по ре-
зультатам моделирования или экспериментально. При таком формировании 
результата необходимо использовать арифметику с насыщением, в которой 
при переполнении в качестве результата подставляется максимально возмож-
ное по абсолютной величине значение. 

5. Оценка частотных характеристик 

Важным этапом является настройка процессора. Поскольку в данном 
процессоре выполняется обработка частотных характеристик, то необходимо 
иметь средства экспериментальной оценки частотных характеристик внут-
ренних сигналов. Для этого использовалась следующая методика. С помощью 
логического анализатора Signal Tap, входящего в состав системы проектиро-
вания Quartus II, фиксируются и записываются в файл последовательности 
сигналов в нужной точке схемы. Затем эти последовательности считываются 
из файла программой Mathcad или MATLAB, где по известным методам вы-
полняется дискретное преобразование Фурье. В данной работе использова-
лась программа Mathcad.  

Рассмотрим примеры применения этой методики. С помощью системы 
проектирования Quartus II был создан блок, генерирующий последовательность  

 1 1 2 2sin(2 ) sin(2 )nx a f n a f n= π + π ,  (2) 

где 1f = 7 МГц, 2f = 21,5 МГц, 1 2a a= = 0,5, частота дискретизации 

sf = 120 МГц. Этот сигнал подается на дециматор с частотой df = 40 МГц, а 

затем на фильтр Ф3. Схема была составлена на языке Verilog и введена  
с помощью системы проектирования Quartus II в ПЛИС. Затем с помощью 
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Signal Tap были зафиксированы и записаны в файл последовательности на 
входе дециматора и выходе фильтра Ф3. Информация из файла была считана 
программой Mathcad и выполнено дискретное преобразование Фурье. Спектр 
сигнала nx показан на рис. 6 и соответствует формуле (2).  

 

 
Рис. 6. Спектр сигнала nx  

 
В этом сигнале гармоника 1f = 7 МГц лежит в полосе рабочих частот и 

она должна быть пропущена на выход. Гармоника 2f = 21,5 МГц лежит за 

пределами полосы рабочих частот, она должна быть подавлена. На рис. 7 по-
казан спектр сигнала на выходе фильтра. Как следует из рисунка, указанные 
выше требования выполняются. В данном примере гармоника 2f = 21,5 МГц 

находится в диапазоне / 2 ...d d pf f f−  (20–24 МГц), во время децимации она 

трансформируется в гармонику с частотой 18,5 МГц, а затем подавляется 
фильтром Ф3. На рис. 7 ее не видно, так как фильтр A3 подавляет частоты  
в этом диапазоне.  
 

 
Рис. 7. Спектр сигнала на выходе фильтра Ф3 

 
Рассмотрим другой пример. Пусть в формуле (2) 2f = 27,5 Мгц, 

1f − без изменений. Спектр сигнала nx показан на рис. 8. 

В данном примере гармоника 2f  находится вне диапазона 

/ 2 ...d d pf f f−  (20–24 МГц), после децимации из-за эффекта наложения эта 

гармоника проявляется на частоте 12,5 Мгц, она накладывается на полезный 
сигнал и уже не подавляется фильтрами (рис. 9).  
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Рис. 8. Спектр сигнала на входе дециматора 
 

 

Рис. 9. Спектр сигнала на выходе фильтра 
 
Более эффективную проверку можно осуществить с помощью сигна-

лов, содержащих большое количество гармоник. На ресурсах ПЛИС был со-
здан генератор, вырабатывающий последовательность: 

1

sin(2 ),
M

n m m
m

x a f n
=

= π  

где M – количество гармоник в сигнале. 
На рис. 10 приведен спектр одного из таких сигналов для M = 8, 

1f = 10 Мгц, 1 ( 1) 2mf f m= + − ⋅ МГц, 0,125ma = . 

 

 

Рис. 10. Спектр сигнала nx  

 
Сигнал содержит гармоники, находящиеся в рабочей области (10, 12 и 

14 МГц), в области ... / 2p df f  (16, 18 и 20 МГц) и в области 
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/ 2 ...d d pf f f−  (22  и 24 МГц). Как и в предыдущих примерах, все узлы, 

включая генераторы последовательностей nx , были реализованы на ресурсах 

ПЛИС, внутренние сигналы контролировались с помощью Signal Tap, дис-
кретное преобразование Фурье было выполнено в Mathcad. Результаты вы-
числений приведены на рис. 11.  

 

 

Рис. 11. Спектр сигнала на выходе фильтра Ф3 
 
Спектр сигнала на выходе фильтра свидетельствует о нормальной ра-

боте фильтра. Сигналы, находящиеся в рабочей области, практически не из-
менились. В то же время сигналы, находящиеся за пределами рабочего диапа-
зона, в том числе в области частот выше / 2,df  подавлены.  

Заключение 

Разработана структура cпециализированного конвейерного процессора 
цифровой обработки сигналов на основе ПЛИС для предварительных вычис-
лений и передачи результатов для окончательной обработки центральному 
процессору. Исследованы характеристики разработанного процессора. Про-
ведено экспериментальное исследование узлов разработанного процессора. 

Рассмотренный в статье способ выбора параметров узлов процессора 
позволяет сократить аппаратные затраты. Предложенная методика расчета 
частотных характеристик позволяет определить характеристики внутренних 
сигналов и узлов процессора внутри ПЛИС, что упрощает настройку реаль-
ных схем. 
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ПРОЕКТИРОВАНИЕ И РЕАЛИЗАЦИЯ СИСТЕМ  
УПРАВЛЕНИЯ ДИСКРЕТНЫМИ СОБЫТИЙНЫМИ  
СИСТЕМАМИ НА ОСНОВЕ ИЕРАРХИЧЕСКИХ  

МОДУЛЬНЫХ НЕДЕТЕРМИНИРОВАННЫХ АВТОМАТОВ  
(Ч. 2. МЕТОДЫ И СРЕДСТВА)1 

 
Аннотация. 
Актуальность и цели. Объектом исследования являются системы управле-

ния для дискретных событийных систем (ДСС). Предмет исследования – ме-
тоды и средства проектирования систем управления ДСС на основе автомат-
ных моделей. Цель – разработка методов и средств проектирования и реализа-
ции систем управления ДСС на основе программируемых логических кон-
троллеров с использованием иерархических модульных недетерминированных 
автоматов (ИМНДА), являющихся развитием концепции недетерминирован-
ных автоматов, предложенных Н. П. Вашкевичем.  

Материалы и методы. Для решения поставленных задач использовались 
методы теории множеств, конечных автоматов, сетей Петри, сетевых систем 
«условие – событие» (NCES-сетей), а также методы разработки программного 
обеспечения управляющих систем на основе программируемых логических 
контроллеров.  

Результаты. Разработаны методики реализации базисного модуля  
ИМНДА на основе релейно-контактной логики (LD) и составного модуля 
ИМНДА на основе функционально-блоковых диаграмм (FBD). Предложена 
структура инструментальных средств для поддержки проектирования и реа-
лизации систем управления ДСС на основе ИМНДА. Показана  примени-
мость предложенных методов на примере разработки простой системы 
управления. 

Выводы. Предложенные методы и средства позволяют: уменьшить затраты 
на разработку, модификацию и сопровождение систем управления ДСС; уве-
личить степень повторного использования разработанных артефактов проек-
тирования (например, автоматных модулей); автоматизировать разработку си-
стем управления ДСС, что, в конечном счете, приводит к сокращению сроков 
проектирования систем управления ДСС.  

Ключевые слова: дискретные событийные системы, недетерминирован-
ные автоматы, управление, модуль, проектирование, реализация, инструмен-
тальная система, программируемый логический контроллер, релейно-
контактная логика, функционально-блоковые диаграммы. 
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Abstarct. 
Background. The object of the research is control of discrete event dynamic sys-

tems (DEDS). The subject of the research is methods and tools for design of DEDS 
control on the basis of automata models. The goal of this work is to develop meth-
ods and tools for design and implementation of DEDS control based on program-
mable logical controllers (PLC) using hierarchical modular nondeterministic autom-
ata (HMNA) which are an extension of the Vashkevich’s nondeterministic automata 
concept. 

Materials and methods. To achieve the above-mentioned objectives, the methods 
of set theory, automata theory, Petri nets, net condition-event systems (NCES) as 
well as methods of PLC software development were used. 

Results. The paper proposes an approach to basic HMNA modules implementa-
tion using IEC 61131-3 ladder diagrams (LD) and an approach to composite HMNA 
modules implementation using function block diagrams (FBD). The structure of 
tools to support design and implementation of HMNA-based DEDS control is sug-
gested. And finally, the paper gives an example to demonstrate the proposed ap-
proaches. 

Conclusions. The proposed methods and tools allow to: 1) reduce the cost of de-
velopment, modification and maintenance of DEDS control; 2) increase the degree 
of re-using of design artifacts (e.g., automata modules); 3) to automate the develop-
ment of DEDS control that in turn eventually leads to shortening of a period of 
DEDS control design. 

Key words: discrete event dynamic systems, nondeterministic automata, control, 
module, design, implementation, tools, programmable logic controller, ladder dia-
gram, function block diagram. 

Введение 

Наиболее часто в качестве аппаратной платформы для реализации 
управления дискретными событийными системами (ДСС) [1], к которым, в 
частности, относятся многие объекты из сферы промышленной автоматиза-
ции, используются программируемые логические контроллеры (ПЛК) [2]. Их 
особенностью является циклический характер функционирования. Стандарт 
IEC 61131-3 определяет пять языков программирования ПЛК (LD, FBD, SFC, 
ST, IL), первые три из которых являются графическими [3]. Хороший обзор и 
анализ использования формальных методов в программировании ПЛК дан  
в работе [4]. 

Автоматный подход к проектированию систем управления ДСС с ори-
ентацией на разработку программ ПЛК является одним из основных и посто-
янно совершенствуется, что видно по публикационной активности в данной 
области. Одной из первых в 1991 г. появилась SWITСH-технология [5]. В ра-
боте [6] введен новый класс автоматов (PLC-Automata), специально предна-
значенный для моделирования ПЛК с учетом временных свойств. В статье [7] 
представлена и проиллюстрирована методология проектирования логических 
контроллеров на основе модульных автоматов. Работа [8] предлагает методо-
логию моделирования, верификации и генерации кода для ПЛК на основе 
использования расширенной модели конечного автомата (Timed-MPSG), 
включающей сообщения. При этом для верификации используется метод 
Model checking и язык SMV. В статье [9] описывается синтаксис и формальная 
семантика нового класса временных автоматов, которые предназначены для 
моделирования поведения систем реального времени. Разработан формаль-
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ный метод для автоматической генерации программ ПЛК на основе предло-
женной модели. Исследование [10] представляет методологию моделирова-
ния и валидации управляющих программ промышленных систем с последо-
вательными, параллельными и временными операторами с использованием 
формализма, основанного на диаграмме состояний – «базисные диаграммы 
состояний (BSC)». В статье [11] конечные автоматы использовались для пе-
репроектирования программ ПЛК. В работе [12] была определена модель 
иерархических модульных недетерминированных автоматов (ИМНДА), яв-
ляющихся расширением недетерминированных автоматов (НДА), предло-
женных Н. П. Вашкевичем [13], которая ориентирована на формальное опи-
сание параллельных систем управления ДСС. Кроме того, существует ряд 
работ [11, 14], посвященных использованию языка UML (включая диаграммы 
UML state chart) в проектировании систем управления на базе ПЛК. В насто-
ящее время ряд коммерческих программных продуктов поддерживает авто-
матный подход к проектированию программ ПЛК. Например, программный 
пакет Simulink PLC Coder фирмы MathWorks позволяет преобразовывать ав-
томатную модель (Stateflow) в программу ПЛК на языке ST [15]. 

Несмотря на значительный прогресс в области проектирования управ-
ляющих систем на основе автоматной модели и ПЛК, ряду вопросов в лите-
ратуре было уделено мало внимания. В частности, недостаточно рассмотрены 
вопросы реализации на ПЛК автоматных моделей, допускающих как парал-
лелизм, так и модульное (структурное) проектирование. Модель ИМНДА по-
крывает эти аспекты в полном объеме. Кроме того, в большинстве рассмот-
ренных случаев отсутствует комплексная инструментальная поддержка авто-
матной методологии проектирования. Все перечисленные аспекты определя-
ют актуальность настоящей работы, нацеленной на развитие автоматного 
подхода к проектированию и реализации параллельных управляющих систем. 
Для реализации ИМНДА выбраны два графических языка ПЛК: язык релей-
но-контактных схем (язык LD) и язык функционально-блоковых диаграмм 
(язык FBD). 

1. Реализация базисного модуля ИМНДА на языках LD и FBD 

Недетерминированные автоматы (НДА), определенные в [13], нашли 
практическое применение в проектировании аппаратных средств вычисли-
тельной техники и систем управления. Одной из основных особенностей 
НДА является то, что все разрешенные переходы в НДА совершаются парал-
лельно и без конфликтов. Для целей реализации с каждым состоянием НДА 
будем связывать битовый элемент памяти, хранящим его статус. Для просто-
ты считаем, что состояние и реализующий его элемент памяти имеют одина-
ковые имена. Если Si = 1, то НДА находится в состоянии Si, если Si = 0, то нет. 
Назовем входо-выходным состоянием НДА состояние, в которое входит хоть 
одна дуга и одновременно выходит хотя бы одна дуга. Основная проблема 
при реализации НДА заключается в том, что возможны конфликты в элемен-
тах памяти при одновременном выполнении над ними нескольких параллель-
ных операций (операций чтения и записи). Для решения этой проблемы пред-
лагается двухтактная схема выполнения НДА. Вводится понятие «двухком-
понентного» состояния. На первой фазе выполнения НДА синхронно произ-
водятся разрешенные (обычные) переходы состояний НДА, при этом уста-
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навливаются первые компоненты состояний на основе вторых компонентов 
состояний. Таким образом, вторые компоненты состояний являются дей-
ствующими, а первые – буферными. Первая фаза является основной. Суть 
второй фазы связана с актуализацией вторых (основных) компонентов состо-
яний на основе первых (буферных). Вторая фаза является вспомогательной. 

На рис. 1 представлено правило расщепления состояния S на два ком-
понента – S' и S". На данном рисунке сплошными дугами показаны переходы, 
выполняемые на первой фазе. Пунктирной линией между подсостояниями 
отмечен переход, выполняемый на второй фазе.  

 

S' S"S
 

Рис. 1. Правило расщепления состояния 
 
На фазе 1 формула для определения активности первых компонентов 

состояний следующая: 

 ,
( )

( )V
i j

j i i j
S pre S

S S C
′′ ′∈

′ ′′= ∧ ,  (1) 

где Сi,j – условия разрешенности перехода из i-го состояния в j-е состояние. 
Функция pre используется для определения множества предшествующих со-
стояний. Вторая фаза описывается выражением 

 j jS S′′ ′= . (2) 

В соответствии с данной формулой активность второго компонента  
состояния полагается равной активности соответствующего первого компо-
нента. 

При реализации НДА на языке LD используется концепция реле для 
моделирования элементов памяти, представляющих состояния. В соответ-
ствии с двухкомпонентным строением состояния реализационной формы 
НДА будем выделять реле первой ступени для реализации первых компонен-
тов состояний и реле второй ступени соответственно для реализации вторых 
компонентов.  

На рис. 2 приведена общая схема реализации базисного модуля  
ИМНДА на основе комбинирования языков LD и FBD.  

Как видно из рис. 2, автоматный модуль реализуется в виде двух функ-
циональных блоков (ФБ): Fmain и Fout. Первый ФБ реализует основную ло-
гику автоматного модуля, в то время как второй ФБ выполняет формирова-
ние выходных информационных («уровневых») сигналов. Выделение выход-
ной логики автоматного модуля в отдельный ФБ (выполняемый после всех 
ФБ типа Fmain в системе) связано с тем, что формирование актуальных ин-
формационных сигналов (автомата Мура) необходимо выполнять не на 
уровне отдельного модуля, а в рамках специальной единой фазы на уровне 
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всей подсистемы. Это связано с требованиями правильной проводки как со-
бытийных («мгновенных»), так информационных («уровневых») сигналов 
между модулями. Следует заметить, что информационные связи между мо-
дулями могут образовывать циклы, в то время как топология сети из собы-
тийных связей в общем случае есть ациклический граф. 

 

 
Рис. 2. Общая схема реализации базисного модуля ИМНДА 

 
Лестничная диаграмма, инкапсулированная в ФБ Fmain, содержит три 

группы цепей. Первая группа цепей реализует первую фазу выполнения 

НДА. Макроцепи, вычисляющие условия возбуждения реле ( 1, )iС i n= , обо-
значены на рис. 2 овалами. Вычисление этих условий выполняется в соответ-
ствии с формулой (1). Вторая группа цепей реализует вычисление выходных 

значений событийных («импульсных») сигналов. Условия ( 1, )kG k m=  вы-
числяются следующим образом:  

"
,

( , )

( ),V
i j k

k i i j
S S E

G S C
∈

= ∧  

где Ek – множество переходов автомата, маркированных событийным сигна-
лом eok. 

Третья группа цепей предназначена для реализации второй фазы вы-
полнения НДА (2). Условие разрешенности перехода из одного состояния 
НДА в другое определяется в виде конъюнкции входных сигналов и состоя-
ний, взятых с отрицанием и без [13]. Пример кодирования условия ei1 ∧ ~di2 ∧  
∧ di3 ∧ S1 ∧ ~S2 на языке LD приведен на рис. 3. 

 

 

Рис. 3. Пример условия разрешенности перехода на языке LD 
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Лестничная диаграмма, инкапсулированная в ФБ Fout, вычисляет зна-
чения информационных выходных сигналов на основе вторых компонентов 

состояний. Используемые макроцепи ( 1, )kF k u=  в виде параллельно соеди-

ненных контактов вычисляют функции  

V
i k

k i
S Z

F S
∈

′′= , 

где Zk – множество состояний, при активных значениях которых выдается 
информационный сигнал dok. 

Следует заметить, что в определенных случаях базисный модуль 
ИМНДА может быть реализован в виде одного ФБ. При этом диаграммы LD 
модулей Fmain и Fout сливаются. Условием такого объединения является 
возможность комбинированной проводки как событийных, так и информаци-
онных сигналов (с использованием алгоритма, представленного в разд. 2). 

2. Реализация составного модуля ИМНДА на языке FBD 

В данном разделе приводится метод реализации составных модулей 
ИМНДА в виде функционально-блоковых диаграмм (FBD). Каждый (внут-
ренний) модуль составного модуля ИМНДА реализуется одним ФБ. Основ-
ной трудностью является преодоление семантического разрыва между парал-
лельным функционированием модели ИМНДА и последовательным (слева 
направо и сверху вниз) выполнением диаграмм FBD. Иным способом данную 
задачу можно сформулировать как моделирование работы ИМНДА с исполь-
зованием FBD.  

Основным принципом, положенным в основу метода, является возмож-
ность выполнения модуля только после выполнения всех «предшествующих» 
ему (по событийным связям) модулей. Это гарантирует правильное распро-
странение мгновенных сигналов по сети из событийных связей, определенное 
в формальной модели ИМНДА [12]. Данный принцип является избыточным  
в том плане, что учитывает все возможные варианты прохождения мгновен-
ных сигналов по сети из событийных связей. 

Для реализации указанного выше принципа предлагается алгоритм, 
осуществляющий проводку мгновенных сигналов в ИМНДА с одновремен-
ным отображением модулей по FBD-цепям. С каждым модулем связывается 
пороговая константа, равная числу входящих событийных связей из других 
модулей, а также счетчик числа принятых мгновенных сигналов. Источником 
мгновенных сигналов в составном ФБ являются импульсные входы интер-
фейса. Внутренние модули, связанные с ними, должны выполняться первы-
ми. После выполнения модуля производится рассылка мгновенных сигналов 
соседним модулям-последователям, значение счетчиков последних инкре-
ментируется. При достижении значения счетчика пороговой величины мо-
дуль считается выполненным и включается в текущую FBD-цепь. Полное 
описание алгоритма имеет следующий вид: 

1:    foreach m M∈  do 

2:       ( ) 0c m = ; 

3:       ( ) ( ) ( )Fr m n m n m= − ; 

4:    end foreach;  
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5:    select Lm from { | ( ) 0}m M r m∈ = ; //произвольный выбор  

      //первого модуля цепи 
6:    1k = ; 

7:    { }k LQ m= ; 

8:    { }LM M m= − ; 

9:    while M ≠ ∅ do 

10:       found = false; 
11:       MC = succ(mL) 

12:       foreach Cm M∈ do ( ) ( ) 1c m c m= +  end foreach; 

13:       foreach Cm M∈ do // поиск модуля  
 //с достигнутым максимальным значением счетчика на MC. 
14:          if ( ) ( )c m r m==  then  

15:             { };k kQ Q m= ∪  

16:             ;Lm m=  

17:             found = true; 
18:             break; 
19:          end if; 
20:       end foreach; 
21:       if found == false then //построение новой цепи 
22:          foreach Cm M M∈ − do // поиск модуля  
   // с достигнутым максимальным значением  
   // счетчика на множестве «остальных» модулей 
23:             if ( ) ( )c m r m==  then  

24:                1k k= + ; 

25:                { };kQ m=  

26:                ;Lm m=  
27:                break; 
28:             end if; 
29:          end foreach; 
30:       end if; 
31:       { }LM M m= − ; 
32:    end while; 
 
В приведенном алгоритме приняты следующие обозначения: c(m) – 

значение счетчика модуля m; r(m) – пороговая константа модуля m; n(m) – 
общее количество импульсных входов модуля m; nF(m) – количество импуль-
сных входов модуля m, непосредственно связанных с интерфейсом; k – номер 
текущей FBD-цепи; M – множество еще не распределенных по цепям моду-
лей (первоначально включает все модули); mL – последний добавленный  
в цепь модуль; MC – множество модулей-последователей, связанных собы-
тийными связями с последним добавленным в цепь модулем; Qk – формируе-
мые цепи модулей; found – флаг, устанавливающийся, если очередной модуль 
был выбран из MC; succ(m) – множество модулей-последователей, принима-
ющих сигналы с модуля m. 

На рис. 4 приведен пример составного модуля ИМНДА. В табл. 1 пред-
ставлены реализующие его FBD-цепи, полученные в результате работы вы-
шеприведенного алгоритма. 
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Рис. 4. Пример составного модуля ИМНДА 
 

Таблица 1 
Результирующие FBD-цепи 

Цепь 1 

Цепь 2 

Цепь 3 

 

Цепь 4 
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3. Инструментальные средства для поддержки проектирования  
и реализации систем управления ДСС на основе ИМНДА 

Для проектирования систем управления ДСС на основе ИМНДА пред-
лагается соответствующая инструментальная система поддержки проектиро-
вания. Ее структура, включающая также взаимосвязи с внешними програм-
мами (которые отмечены пунктирными прямоугольниками), приведена на 
рис. 5. Для формирования базисного модуля ИМНДА используется специ-
ально разработанный графический редактор ACAD, а для формирования со-
ставного модуля ИМНДА – графический редактор системы ViVe [16]. Не-
смотря на то, что система ViVe ориентирована на моделирование NCES-сетей 
(Net Condition/Event Systems), схожесть составных модулей ИМНДА и NCES-
сетей позволяет использовать графический редактор этой системы. 
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Рис. 5. Структура системы поддержки проектирования  
и реализации управления ДСС на основе ИМНДА 
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Компоновщик предназначен для генерации одноуровневой модели НДА 
из иерархической модели, включающей множество базисных и составных 
модулей. Иерархическая модель строится на основе типизации модулей. При 
этом каждый модуль в модели характеризуется именем типа и именем экзем-
пляра. Верификация ИМНДА в системе ориентируется на метод Model 
Checking, причем реализовано два способа для осуществления этого типа ве-
рификации – с использованием верификаторов SMV и SESA. Первый способ 
основан на преобразовании ИМНДА в код SMV. В верификаторе SMV свой-
ства ИМНДА формулируются в виде формул временной логики CTL. Второй 
способ основан на преобразовании ИМНДА в NCES-сети и использовании 
верификатора SESA, входящего в систему ViVe. Для детерминизации [13] и 
имитационного моделирования ИМНДА используется система доказатель-
ства теорем HOL (вернее, подсистема функционального программирования 
на языке MoscowML). XML-описание базисного модуля ИМНДА транслиру-
ется в данные для программы детерминизации НДА, а также в программы на 
языке MoscowML для тестирования. Транслятор XML-описаний ИМНДА  
в код VHDL предназначен для автоматического преобразования базисных  
и составных модулей ИМНДА в соответствующие описания на языке VHDL. 
Транслятор XML-описаний ИМНДА в программы для ПЛК предназначен для 
автоматического преобразования ИМНДА в программы ПЛК, представленные 
в соответствии со стандартом PLCOpen XML. Транслятор работает в соответ-
ствии с методами и алгоритмами, представленными в данной работе. Подси-
стема синтеза контроллеров безопасности предназначена для генерации запре-
щающих правил, предотвращающих переход системы в опасное состояние. 

Следует также отметить, что пять компонентов предложенной инстру-
ментальной системы зарегистрированы в фондах алгоритмов и программ 
(Роспатент, ОФЭРНиО). 

4. Демонстрационный пример 

Схематично покажем применимость предложенных методов на про-
стом примере проектирования системы управления для технологической 
установки, предназначенной для приготовления раствора (рис. 6). В аппарат 1 
объемом 100 л подается 20 л компонента А, затем 80 л компонента В, после 
чего вся смесь перемешивается в течение 20 мин. В аппараты 2 и 3 объемом 
100 л каждый подается приготовленная в аппарате 1 смесь (А+В), которая  
в дальнейшем подогревается до температуры 50 °С в аппарате 2 и до 80 °С  
в аппарате 3. Приготовленные растворы выгружаются для дальнейшего ис-
пользования. 

Входные сигналы системы управления приведены в табл. 2. 
ИМНДА для управления технологической установкой на рис. 5 пред-

ставлен на рис. 7. 
Реализация составного модуля ИМНДА на языке FBD (в системе 

CoDeSys) представлена в табл. 3, а реализация базисного модуля А2 в виде 
диаграммы LD – на рис. 7. Следует заметить, что в данном примере исполь-
зовалась одноблочная реализация базисных модулей ИМНДА, что объясняет-
ся тем, что удалось найти такой порядок выполнения ФБ, который обеспечи-
вает правильную проводку событийных и информационных сигналов при 
данном виде реализации. 
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Рис. 6. Технологическая установка для приготовления раствора 
 

Таблица 2 
Входные сигналы управляющего автомата 

Сигнал Описание 
х1 Подача команды на открытие клапана z1 (налив компонента A) 
х2 Подача команды на открытие клапана z2 (налив компонента В) 
x3 Аппарат 1 пуст 
x4 В аппарат 1 налито 20 л компонента А 
х5 В аппарат 2 налито 80 л компонента В 
х6 Аппарат 2 пуст 
х7 В аппарат 2 налито 100 л смеси (А+В) 
х8 Аппарат 3 пуст 
х9 В аппарат 3 налито 100 л смеси (А+В) 
х10 В аппарате 2 температура достигла 50 °С 
х11 В аппарате 3 температура достигла 80 °С 

 

 

Рис. 7. ИМНДА для управления технологической установкой 
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Таблица 3 
Реализация составного модуля на языке FBD 

Цепь Q1 

Цепь Q2 

 

 

Рис. 8. Реализация модуля А2 на языке LD в CoDeSys 
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Заключение 

В работе предложен и проиллюстрирован подход к реализации ПЛК-
ориентированных систем управления для ДСС с использованием модели 
ИМНДА. Рассмотрена структура инструментальных средств поддержки  
методологии проектирования и реализации систем управления на основе 
ИМНДА. Направлением дальнейших исследований является развитие и усо-
вершенствование инструментальных средств, а также их использование в 
конкретных предметных областях. 
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ВРЕМЕННОЙ АНАЛИЗ И РЕАЛИЗАЦИЯ  
АППАРАТНО-ПРОГРАММНЫХ МОДУЛЕЙ  

АРИФМЕТИЧЕСКОГО ЛОГИЧЕСКОГО УСТРОЙСТВА  
 
Аннотация. 
Актуальность и цели. Объектом исследования являются аппаратно-

программные модели вычислительных устройств на базе ПЛИС. Предмет ис-
следования – методика временного анализа аппаратно-программных модулей 
вычислительных устройств и их синтез на базе ПЛИС. Цель– разработка спо-
соба быстрой оценки временных затрат модулей вычислительной системы, ре-
ализуемой на базе ПЛИС. 

Материалы и методы. Представленная в статье методика объединяет ма-
тематический и имитационный способы временной оценки алгоритмов, реали-
зуемых в рамках аппаратно-программных модулей. Имитационный способ да-
ет наглядную картину работы модуля и позволяет собрать библиотеку моду-
лей для последующего комплексного анализа вычислительного устройства. 
Математический способ удобен тем, что не требует знания специализирован-
ного программного обеспечения и позволяет быстро сделать приблизительные 
расчеты отдельного модуля устройства. 

Результаты. Разработаны две компьютерные модели пяти вычислитель-
ных устройств. Первая компьютерная модель построена на базе САПР  
CPNTools и математического аппарата сетей Петри. Вторая компьютерная мо-
дель – с использованием языка VHDL и САПР ALTERA. Оба подхода показа-
ли адекватность разработанной методики оценки временных затрат.  

Выводы. Несмотря на наличие в средствах реализации СБИС систем про-
граммных модулей для расчета и визуализации временных затрат, описанная  
в статье методика на ранних этапах формирования архитектуры позволяет 
быстро оценить адекватность затрат на разработку вычислительного устрой-
ства и внести нужные разработчикам коррективы. 

Ключевые слова: временной анализ, вычислительное устройство, вычис-
лительная система, арифметико-логическое устройство, методика анализа,  
аппаратно-программный модуль, функциональный блок. 

 
R. N. Fedyunin 

TIME ANALYSIS AND IMPLEMENTATION  
OF HARDWARE AND SOFTWARE MODULES OF ALU 

 
Abstract.  
Background. The research object is hardware and software models of FPGA-

based computing devices. The research subject is the methodology of time analysis 
of hardware-software modules of computing devices and synthesis thereof on the 
FPGA basis. The aim of the work is to develop a method of rapid time study of 
FPGA-based computing system modules. 

Materials and methods. The methodology represented in the article unites math-
ematical and simulation methods of time estimates of algorithms, realized within 
hardware-software modules. The simulation method shows pictorial functioning of 
the module and allows to collect a library of modules for further complex analysis 
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of the computing device. The mathematical method is convenient as it requires no 
knowledge of specialized software and allows to roughly calculate an individual de-
vice module. 

Results. The author developed two computer models of five computing devices. 
The first computer model is built on the basis of the CPNTools CAD and the Petri 
nets mathematical apparatus. The second model – using the VHDL language and the 
ALTERA CAD. Both approaches proved adequacy of the developed methodology 
of time estimates.  

Conclusions. Despite a presence of systems of program modules for time calcu-
lation and visualization in VLSI realization means, the methodology described in 
the article allows to rapidly estimate computing device development time adequacy 
and to introduce required amendments at early stages of architecture formation. 

Key words: timing analysis, computing device, computing system, arithmetic 
logic unit, methods of analysis, hardware and software module, functional block 

 
Для иллюстрации рассматриваемой методики временного анализа в ка-

честве примера возьмем схему RISC-ядра, разрабатываемого для эксплуата-
ции в виде аппаратно-программных модулей вычислительного устройства 
(рис. 1) [1]. Каждый модуль RISC-ядра (рис. 1), в том числе и модуль арифме-
тического логического устройства (АЛУ) [2], содержит блоки, выполняющие 
базовые операции, которые далее именуются функциональными [3, 4]  
(рис. 2).  

 

 

Рис. 1. Обобщенная структура операционной части RISC-ядра 
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Рис. 2. Вариант реализации АЛУ RISC-ядра 
 
Предложенный после анализа вариант вычислительного устройства бу-

дет реализован на базе ПЛИС, что позволит быстро и дешево ввести разрабо-
танное устройство в эксплуатацию. 

В первую очередь перед исследователем встает задача разработки об-
щей схемы вычислительного устройства (рис. 1), затем разработчик описыва-
ет схемы реализации аппаратно-программных модулей устройства (рис. 2) и 
на третьем шаге итеративно выбирает, анализирует и модернизирует алго-
ритмы реализации функциональных блоков (ФБ) модулей (рис. 3).  

Выбранный алгоритм ФБ должен обладать простотой реализации и ми-
нимальными временными задержками относительно эталонного алгоритма. 
Эталоном разработчик обычно берет алгоритм аналогичных функциональных 
блоков, разработанных ранее. Затем разработчик итеративно действует по 
шагам методики (рис. 3): делает теоретическую оценку производительности 
предлагаемых алгоритмов арифметических и логических операций; произво-
дит имитационный анализ исследуемых алгоритмов с помощью специализи-
рованного программного обеспечения; выбирает алгоритм с наилучшими 
временными показателями для реализации функционального блока на базе 
ПЛИС. Алгоритм, показавший наилучшее время работы, реализуется на 
ПЛИС с помощью языка VHDL. 

Для иллюстрации математического способа временного анализа (шаги 
4–8 на рис. 3) рассмотрим процесс анализа, выбора и реализации алгоритма 
деления в рамках функционального блока деления АЛУ (рис. 2). В нашем 
случае выбор осуществляется среди алгоритмов целочисленного деления: 
деление с восстановлением остатка [5, 6], деление без восстановления остатка  
[5, 6], SRT-деление [7], способ деления Ньютона – Рафсона [7], алгоритм де-
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ления Гольдшмита [7]. В качестве математического аппарата для определения 
временных затрат функциональных блоков выберем аппарат теории марков-
ских процессов, подробно описанный [8] и эффективный на уровне аппарат-
но-программных модулей. 

 

 
Рис. 3. Иллюстрация методики временного анализа и реализации  

аппаратно-программного модуля вычислительной системы 
 
Процесс временного анализа (шаги 4–14 на рис. 3) показан для одного 

алгоритма – SRT-деление. Остальные способы деления анализируются анало-
гично. 

На первом шаге теоретической оценки по граф-схеме SRT-алгоритма 
(ГСА) деления строится марковский граф (рис. 4) [8]. 
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Рис. 4. Граф алгоритма SRT-деления 
 
В данном графе состояния iS  определяют соответствующие состояния 

исследуемого алгоритма, а ijP  – вероятности переходов из одного состояния 

алгоритма iS  в другое jS . 

На втором шаге теоретической оценки формируется таблица вероят-
ностной сложности шагов алгоритма деления (табл. 1). 

 
Таблица 1 

Вероятностная сложность шагов алгоритма SRT-деления 

Состояние 

iS  
Значение состояния iS  

Вероятность ijP   

перехода из состояния 

iS  в состояние jS  
Примечание 

0S  
состояние, в котором находится 
вычислитель до запуска  
вычислительного процесса 

0,1 1P =  нет 

1S  ввод делимого X 1,2 1P =  нет 

2S  ввод делителя Y 2,3 0,33P =  нет 

3S  получить остаток R X Y= −  2,4 0,33P =  нет 

4S  анализ: остаток больше  
нуля или нет 2,5 0,33P =  нет 

5S  флаг Z установить в 1 3,6 1P =  нет 

6S  сдвиг R вправо на один разряд 3,6 1P =  нет 

7S  анализ: остаток больше  
нуля или нет 4,6 1P =  нет 

8S  сложить остаток R с делителем 
Y: R R Y= +  5,6 1P =  нет 

9S  декремент счетчика  
выполнения операции деления 6,7 1P =  нет 

10S  анализ  7,8 1P N= −  нет 

11S  конец операции деления 7,9 1P =  нет 

12S  финальное состояние 9,10 0,5P =  нет 

  9,11 0,5P =  нет 
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При однократной и результативной реализации процесса вычислений 
временная сложность алгоритма SRT-деления определяется по методике 
оценки сложности процессов с ветвлениями [8], для чего решается система 
уравнений [8] при d0 = 1 и вероятностях ijP  (табл. 2). 

 
Таблица 2 

Временная сложность алгоритма SRT-деления 

Система уравнений определения 
временной сложности алгоритма 

SRT-деления Q  

Временная сложность  
алгоритма SRT-деления 

при  
N = 8 

при  
N = 16 

при  
N = 32 

при  
N = 64 

при  
N = 128

01 1d− ⋅ = −  1 1 1 1 1 

0,1 0 8,1 8 1 0P d P d d⋅ + ⋅ − =  7,5 14 24 39 56,4 

1,2 1 2 0P d d⋅ − =  7,5 14 24 39 56,4 

2,3 2 3 0P d d⋅ − =  2,5 5 8 13 19 

2,4 2 4 0P d d⋅ − =  2,5 5 8 13 19 

2,5 2 5 0P d d⋅ − =  2,5 5 8 13 19 

3,6 3 4,6 4 5,6 5 6 0P d P d P d d⋅ + ⋅ + ⋅ − =  7,4 14 24 39 56 

6,7 6 7 0P d d⋅ − =  0,9 0,9 0,7 0,5 0,5 

6,8 6 8 0P d d⋅ − =  6,5 13 23 38 55 

7,9 7 9 0P d d⋅ − =  0,5 0,4 0,4 0,3 0,3 

7,10 7 10 0P d d⋅ − =  0,5 0,4 0,4 0,3 0,3 

9,11 9 10,11 10 6 0P d P d d⋅ + ⋅ − =  0,9 0,9 7,5 0,5 0,5 

Временная сложность алгоритма 

SRT-деления 
1

0

k

k
k

Q d
−

=
= , в тактах 

машинного времени 

40 72 124 197 282 

 
На третьем шаге вычисляется средняя временная сложность Q одно-

кратной и результативной реализации процесса, которая определяется как 

сумма id : 
−

=

=
1

0

k

k
kdQ  (табл. 2), а средняя временная сложность вычислений 

массива данных masQ  определяется произведением средней временной слож-

ности Q однократной и результативной реализации процесса на количество 

данных в массиве 
1

0

k

mas k
k

Q N d
−

=
= ⋅ , где N – количество данных в массиве. 

Повторив описанные выше расчеты для исследуемых алгоритмов, раз-
работчик выбирает лучший с точки зрения временных затрат (рис. 5 – иллю-
страция массовой обработки нескольких десятков целых чисел). В данном 
случае меньшее время обработки показал алгоритм SRT-деления. 
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Рис. 5. Временные диаграммы временного анализа  
алгоритмов деления математическим способом 

 
Для проверки адекватности математической модели реализуется ими-

тационная модель алгоритмов деления в системе CPN Tools с использованием 
сетей Петри [9] (рис. 6) (шаги 9–10 на рис. 3). В отличие от иных систем и 
языка имитационного моделирования, данный подход позволяет описывать 
как дискретные, так и вероятностные модели, как синхронные, так и асин-
хронные вычислительные модули [9]. Вид имитационной модели алгоритма 
SRT-деления практически полностью повторяет граф на рис. 4. При реализа-
ции логики имитационной модели помимо графических элементов использу-
ется скриптовый язык описания логики. Так, в данной имитационной модели 
(рис. 6) элементы sub_signed, add_signed, setbit, lsr – скрипты, логика которых 
повторяет логику шагов алгоритма SRT-деления [7]. 

Приведем пример кода add_signed [7]: 
fun add_signedN (lhs : signedN, rhs : signedN) = 

sl2signedN (add_sl([#1 lhs, #2 lhs, #3 lhs, #4 lhs, #5 lhs, 

#6 lhs, #7 lhs, #8 lhs…#N lhs], 

[#1 rhs, #2 rhs, #3 rhs, #4 rhs, #5 rhs, #6 rhs, #7 rhs, 

#8 rhs…#N rhs])); 
скрипт – сложения N разрядных чисел. 
Fun sub_signedN (lhs : signedN, rhs : signedN) = let 

val rhs_ok = (not_bit(#1 rhs), not_bit(#2 rhs), 

not_bit(#3 rhs), not_bit(#4 rhs), not_bit(#5 rhs), not_bit(#6 

rhs), not_bit(#7 rhs), not_bit(#8 rhs)… not_bit(#N rhs)); 

in add_signedN(lhs, add_signedN(rhs_ok, (0, 0, 0, 0,… 0, 

0, 0, 1))) 

end 
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Рис. 6. Имитационная модель функционального блока,  
реализующего алгоритм SRT-деления в CPN Tools 
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Данная модель в интерактивном режиме показывает потоки информа-
ции по шагам в рамках функционального блока. Система статистики дает 
возможность увидеть как общую временную задержку, так и задержку по ша-
гам [9]. В результате разработчик, если этого требует необходимость, может 
провести анализ и доработку модели, а затем испытать имитационную модель 
функционального блока (рис. 7) и всего модуля целиком.  

 

 

Рис. 7. Результаты имитационного моделирования алгоритмов деления 
 
После теоретической и имитационной проверки испытанный алгоритм 

реализуется в виде самостоятельного устройства на базе ПЛИС фирмы  
ALTERA в виде иерархической связки условного графического обозначения 
(УГО) и логики на языке VHDL (рис. 8) [10]. 

 

 

Рис. 8. Условное графическое обозначение устройства  
блока SRT-деления 256-разрядных данных 

 
Код устройства SRT-деления на языке VHDL (реализация логики алго-

ритма SRT-деления) (рис. 8): 
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LIBRARY IEEE; 
USE IEEE.STD_LOGIC_1164.ALL; 
USE IEEE.STD_LOGIC_ARITH.ALL; 
USE IEEE.STD_LOGIC_UNSIGNED.all; 
ENTITY square_root IS 
  GENERIC(n: NATURAL := 256); 
PORT ( 
  x: IN STD_LOGIC_VECTOR(n-1 DOWNTO 0); 
  clk, reset, start: IN STD_LOGIC; 
  r: INOUT STD_LOGIC_VECTOR(n-1 DOWNTO 0); 
  done: OUT STD_LOGIC 
); 
END square_root; 
ARCHITECTURE behavior OF square_root IS 
  SIGNAL next_r, s, next_s: STD_LOGIC_VECTOR(n-1 DOWNTO 0); 
  SIGNAL greater: STD_LOGIC; 
  SIGNAL ce, load: STD_LOGIC; 
  TYPE states IS RANGE 0 TO 2; 
  SIGNAL current_state: states; 
BEGIN 
  next_r <= r + 1;   
   
  next_s <= s + (next_r(n-2 DOWNTO 0)&'0') + 1; 
   
  register_r: PROCESS(clk) 
  BEGIN 
    IF clk'EVENT AND clk = '1' THEN  
      IF LOAD = '1' THEN r <= (OTHERS => '0'); 
      ELSIF ce = '1' THEN r <= next_r;  
      END IF; 
    END IF; 
  END PROCESS; 
  register_s: PROCESS(clk) 
  BEGIN 
    IF clk'EVENT AND clk = '1' THEN  
      IF LOAD = '1' THEN s <= CONV_STD_LOGIC_VECTOR(1,256); 
      ELSIF ce = '1' THEN s <= next_s;  
      END IF; 
    END IF; 
  END PROCESS; 
  greater <= '1' WHEN s > x ELSE '0'; 
  control_unit_output: PROCESS(current_state, start, greater)   
  BEGIN 
    CASE current_state IS 
      WHEN 0 => ce <= '0'; load <= '0'; done <= '1'; 
      WHEN 1 => ce <= '0';  
                IF start = '1' THEN load <= '1'; done <= '0'; 
ELSE load <= '0'; done <= '1'; END IF; 
      WHEN 2 => IF greater = '0' THEN ce <= '1'; ELSE ce <= 
'0'; END IF; 
                load <= '0'; done <= '0'; 
    END CASE; 
  END PROCESS; 
  control_unit_next_state: PROCESS(clk, reset) 
  BEGIN 
    IF reset = '1' THEN current_state <= 0; 
    ELSIF clk'event AND clk= '1' THEN 
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      CASE current_state IS 
       WHEN 0 => IF start = '0' THEN current_state <= 1; END 
IF; 
       WHEN 1 => IF start = '1' THEN current_state <= 2; END 
IF; 
       WHEN 2 => IF greater = '1' THEN current_state <= 0; 
END IF; 
      END CASE; 
    END IF; 
  END PROCESS; 
END behavior; 
 

Затем производится апробация готового к эксплуатации функциональ-
ного блока средствами САПР Altera [10]. Если устройство на испытаниях по-
казывает верные тестовые результаты (рис. 9), то оно сохраняется в рабочей 
библиотеке САПР Altera для последующего использования в рамках аппарат-
но-программного модуля. Иначе производится тестирование разработанного 
функционального блока [10]. 

 

 
Рис. 9. Апробация работа функционального блока  

SRT-деления средствами САПР Altera 
 
После формирования библиотеки готовых функциональных блоков  

аппаратно-программного модуля, в данном случае модуль арифметико-
логического устройства (рис. 10), осуществляется формирование и проверка 
работоспособности всей схемы АЛУ [10] (рис. 11, 12). Функциональные бло-
ки АЛУ (рис. 10): lpm_add_sub, lpm_divide, inv_to_dop, shift – реализованы  
с использованием описанной выше методики. 

В итоге получена и описана методика оценки временных затрат и реа-
лизации аппаратно-программных модулей на базе ПЛИС. Адекватность ме-
тодики была проверена реализацией вычислительных устройств на базе раз-
личных типов ПЛИС с последующим анализом временных затрат в САПР 
фирмы Altera [10]. Практичность методики доказана неоднократным исполь-
зованием в рамках грантов и федеральных целевых программ. 
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Несмотря на наличие в средствах реализации СБИС систем программ-
ных модулей для расчета и визуализации временных затрат, данная методика 
на ранних этапах формирования архитектуры позволяет быстро оценить 
адекватность затрат на разработку вычислительного устройства и внести 
нужные разработчикам коррективы. Автор неоднократно применял данную 
методику при обосновании патентных решений на базе вычислительных си-
стем [2, 5]. 
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А. А. Финогеев, А. Г. Финогеев, И. С. Нефедова  

ОЦЕНКА ИНФОРМАЦИОННЫХ РИСКОВ  
В РАСПРЕДЕЛЕННЫХ СИСТЕМАХ ОБРАБОТКИ ДАННЫХ  

НА ОСНОВЕ БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЕЙ1 
 
Аннотация.  
Актуальность и цели. Рассматриваются аспекты управления информаци-

онными рисками в системах защищенного сбора и распределенной обработки 
больших сенсорных данных. Объектами информационных угроз являются 
компоненты SCADA-систем диспетчерского контроля и управления в службах 
энергоснабжения и энергопотребления.  

Материалы и методы. Сбор и распределенная обработка данных осу-
ществляется с пространственно-распределенных датчиков, приборов автома-
тики, учета и контроля энергоносителей и процессов транспортировки энергии 
в инженерных энергетических сетях. На узлах беспроводной сенсорной сети, 
модемах сотовой связи и промышленных контроллерах приборов учета и кон-
троля энергоресурсов реализуется модель распределенных «туманных» вы-
числений, относительно которой рассмотрены основные составляющие ин-
формационных рисков.  

Результаты. Приведена классификация информационных угроз и атак  
в отношении беспроводной транспортной среды «туманных» вычислений. 
Определены методы и инструментальные средства защиты сенсорных сегмен-
тов технологии ZigBee, узлов сбора данных, беспроводных каналов связи и 
передаваемых данных. Особое внимание уделяется аспектам обеспечения ин-
формационной безопасности в отношении программных агентов и брокеров 
«туманных» вычислений. 

Выводы. Обеспечение защиты и выполнение политик безопасности при ор-
ганизации доступа с пространственно-распределенный модулей к агентам и 
брокерам «туманных» вычислений требует разработки новых моделей защиты 
из-за ограниченных вычислительных и энергетических ресурсов сетевых уз-
лов. Вопросы информационной защиты смещаются от защиты периметра сети 
и сетевой инфраструктуры в сторону защиты сенсорных данных и кадров с 
кодом агентов «туманных» вычислений. 

Ключевые слова: мониторинг, защита сенсорных данных, информацион-
ный риск, распределенная обработка данных, туманные вычисления, SCADA, 
беспроводная сенсорная сеть, информационная безопасность. 

 
A. A. Finogeev, A. G. Finogeev, I. S. Nefedova  

INFORMATION RISKS ASSESSMENT IN DISTRIBUTED  
SYSTEMS OF DATA PROCESSING ON THE BASIS  

OF WIRELESS SENSOR NETWORKS 
 
Abstract. 
Background. The article considers information risk management aspects in sys-

tems of secured collection and distributed processing of large sensor data. The tar-
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gets of information threats are SCADA components of systems of centralized con-
trol and management in power supply and energy consumption services.  

Materials and methods. Collection and distributed processing of data are imple-
mented via spatially distributed sensors, devices of automation, control and registration 
of energy sources and transportation of energy in engineering power networks. Applied 
at wireless sensor network nodes, cell connection modems and industrial controllers of 
energy resources control and registration devices, the authors implement a model of dis-
tributed “fog” computing, according to which main components of information risks are 
considered.  

Results. The article introduces a classification of information threats and attacks 
on wireless transporting environment of “fog” computing. The work determines 
methods and tools of protection of ZigBee sensor segments, data collection nodes, 
wireless communication channels and transmitted data. Special consideration is giv-
en to information safety provision regarding program agents and brokers of “fog” 
computing. 

Conclusions. Ensuring protection and safety protocols execution at organization 
of access from spatially distributed modules to agents and brokers of “fog” compu-
ting requires development of new models of protection due to limited computing 
and power resources of network nodes. Problems of information protection are 
shifting from network perimeter and network infrastructure protection towards pro-
tection of sensor data and personnel with “fog” computing agents’ codes. 

Key words: monitoring, sensor data protection, information risk, distributed data 
processing, fog computing, SCADA, wireless sensor network, information security  

Введение 

Понимание и оценка угроз информационной безопасности – это основа 
внедрения любой информационной системы (ИС), в том числе для обеспече-
ния процессов мониторинга и диспетчерского контроля [1, 2]. Переход на 
применение беспроводных каналов связи, в особенности сетей сотовой связи 
для передачи данных и реализации удаленного доступа, многократно увели-
чивает риски информационной безопасности.  

Традиционно системы управления рисками опираются на мнения экс-
пертов, либо предполагают ведение анкет, на основании которых произво-
дится оценка уязвимостей ИС и рисков. Это является основным недостатком, 
так как ответы могут давать некомпетентные лица либо лица, заинтересован-
ные в сокрытии информации. Автоматизированные системы, основанные на 
базах знаний и процедурах логического вывода, позволяют выявлять инфор-
мационные ресурсы, нарушение защиты которых является неприемлемым, 
строить модели защиты информационных активов, сравнивать их между со-
бой по критерию «эффективность – стоимость», определять варианты ком-
плексов мер защиты и контроля, вести мониторинг организации информаци-
онной безопасности. Недостатком таких систем является высокая стоимость 
их покупки и использования, так как отечественных систем в настоящее вре-
мя на рынке не представлено.  

Анализ рисков в системах сбора и обработки данных 

Внедрение беспроводных сетей, технологий, моделей и методов сбора и 
распределенной обработки данных приводит к новым опасностям возникно-
вения убытков или ущерба в результате их применения в системах монитори-
га. Анализ информационных рисков представляется как процесс выявления 
подобной опасности и оценки негативных последствий в результате возник-
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новения нарушений в работе вычислительных, программных и телекоммуни-
кационных составляющих и технологических процессов сбора, обработки, 
хранения и передачи информации, а также прогнозирование последствий  
в количественных показателях. Потенциально возможные негативные по-
следствия могут возникнуть в результате сбоев или отказов в работе распре-
деленных на большой территории сенсорных узлов, модемов, измерительно-
го, технологического оборудования, телекоммуникационных систем передачи 
данных. Причиной возникновения и реализации рисков могут быть деструк-
тивные воздействия вирусных программ, ошибки или преднамеренные дей-
ствия персонала предприятия и внешних злоумышленников, природных фак-
торов окружающей среды, сбои электропитания, помехи и т.п. 

Новой технологией распределенной обработки больших сенсорных 
данных, которая предлагается для систем мониторинга и диспетчерского 
управления, является модель «туманных» вычислений [3, 4]. Концепция ту-
манных вычислений предусматривает обработку данных терминальными 
устройствами с ограниченными вычислительными и энергетическими ресур-
сами, в число которых могут входить контроллеры промышленного оборудо-
вания и устройств бытовой техники, а также узлы сенсорных сетей. В каче-
стве защищаемых компонент системы «туманных» вычислений необходимо 
рассматривать программные агенты, брокеры и операционные прошивки, ко-
торые реализуют процедуры сбора и обработки данных, а также сами данные, 
передаваемые по каналам связи.  

Понятие информационного риска включает следующие категории: ак-
тивы предприятия, причины или угрозы, факторы, уязвимости, последствия, 
ущерб [5]. Причиной или угрозой возникновения информационного риска 
(рис. 1) является явление или событие, вызывающее риск, а фактор риска 
определяется как характеристика процесса или явления, которое способству-
ет или препятствует возможности реализации риска [6].  

 

 

Рис. 1. Категории информационных угроз  
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Информационная угроза определяет источники возникновения инфор-
мационных рисков через уязвимости системы, а факторы следует рассматри-
вать как обстоятельства, способствующие или препятствующие реализации 
риска. Большинство угроз реализуется путем осуществления атак на инфор-
мационные активы внутренними и внешними нарушителями и/или про-
граммными средствами с использованием уязвимостей (рис. 2).  

 

 

Рис. 2. Взаимосвязь между категориями информационного риска  
 
Управление информационными рисками заключается в согласованном 

воздействии на объекты и субъекты информационно-вычислительной и теле-
коммуникационой инфраструктуры системы энергетического мониторинга  
в направлении устранения угроз, уязвимостей и факторов рисков с целью пре-
дупреждения или минимизации возможных последствий от их реализации.  

Модель информационных рисков может быть представлена в виде 
взвешенного динамического гиперграфа (рис. 3): G = (V (Si, Qj), Pk(Uk)), где 
подмножество вершин Si = {si | i = 1, ..., Ns} моделирует угрозы, подмноже-
ство вершин Qj = {qj | j = 1, ..., Nq} моделирует уязвимости, множество гипер-
ребер Pk = {pk | k = 1, ..., M} – атаки, динамически возникающие в момент вре-
мени t.  

 

 

Рис. 3. Гиперграфовая модель информацонных рисков 
 
Динамические гиперребра объединяют подмножество вершин-угроз  

с подмножеством вершин-уязвимостей и представляют атаки, в результате 
которых возникает и реализуется информационный риск Rk с последствиями, 
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которые можно оценить ущербом Uk. В модели величина возможного ущерба 
Uk в случае реализации информационного риска представлена весом динами-
ческого гиперребра. Оценка информационного риска представляет собой 
определение уровня риска, а также его сравнения с допустимым уровнем при 
конкретных условиях его реализации. Для оценки риска можно использовать 
такие параметры, как уровень критичности Ki (%) возникновения i-й угрозы и 
вероятность реализации атаки Pa (%) со стороны угрозы Si через уязвимость 
системы Qj. 

Уровень критичности информационного риска можно оценить как от-
ношение числа реализаций риска на число возникновения риска в течение 
интервала времени TΔ . 

Угрозу можно оценить как  

Si(Qj) = Ki × Pa × 0,1,  

где коэффициент 0,1 используется для снижения размерности при перемно-
жении переменных в процентах. 

Информационный риск R можно оценить через вероятности как 

Ri = Pi(VF) × Ui = (Pi(V) × Pi(F/V)) × Ui,  

где Pi(VF) – вероятность совместного возникновения риска для i-й угрозы 
(событие V) и его реализации (событие F); Pi(V) – вероятность возникновения 
риска из-за i-й угрозы; Pi(F/V) – условная вероятность реализации риска (со-
бытия F) при наступлении события V; Ui – уровень ущерба от реализации 
риска (событие F).  

Вероятность реализации информационного риска определим с учетом 
уязвимости:  

Pi(V) = Pj
u × Qi,  

где Pi
u

 – вероятность реализации i-й угрозы в отношении j-го актива; Qi – ве-
личина i-й уязвимости.  

Управление информационными рисками в автоматизированных систе-
мах мониторинга и диспетчерского управления должно быть организовано  
в соответствии с политикой информационной безопасности предприятия  
[7, 8]. Здесь используются документально задекларированные правила, про-
цедуры и разрешения, которые доводятся администраторами информацион-
ной безопасности и руководством до исполнения персоналом и являются ин-
струментами управления рисками.  

Обеспечение информационной безопасности  
в SCADA-системах с распределенной обработкой данных 

Защита от угроз безопасности является важным элементом в процессе 
функционирования SCADA-систем. Для обеспечения информационной без-
опасности SCADA-систем, которые обслуживают пространственно-распре-
деленные объекты инженерных энергетических сетей, необходима защита 
следующих компонент:  

1) контроллеров приборов автоматики, учета и контроля; 
2) сенсорных узлов и модемного оборудования сотовой связи; 
3) узлов серверного кластера в центре обработки данных; 
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4) информационного хранилища; 
5) гетерогенной беспроводной среды передачи данных.  
Эффективность решения задач по обеспечению информационной без-

опасности зависит от технологий и средств защиты беспроводной транспорт-
ной среды передачи данных. При реализации модели «туманных» вычисле-
ний, когда операции по распределенной обработке данных выполняются на 
терминальных и ретранслирующих узлах сенсорной сети и в промышлен-
ных контроллерах, также требуется организация защиты программных 
агентов и брокеров, загружаемых в данные узлы. В целом вопросы обеспе-
чения информационной безопасности смещаются от защиты периметра сети 
в сторону защиты передаваемых данных и самих приложений «туманных» 
вычислений.  

Программные агенты, брокеры и серверные приложения SCADA-
системы должны иметь доступ только к внутренним ресурсам (сенсорным 
данным и данным из центрального информационного хранилища). «Тонкие» 
пользовательские клиентские приложения в виде информационных панелей 
(дашбордов) на мобильных средствах связи и вычислительных узлах за пре-
делами периметра могут иметь ограниченный доступ только к агрегатам сен-
сорных данных и интегральным показателям, если это разрешено политиками 
безопасности. Хотя такая защита периметра полностью не гарантирует без-
опасности всех распределенных ресурсов в модели «туманных» вычислений, 
ее существование дает администраторам возможность осуществлять контроль 
доступа к информационным активам и оперативно обнаруживать вторжения. 
Для защиты периметра необходимо установить на координаторах сенсорных 
сегментов модули проверки адресов источников и обнаружения внешнего 
трафика за исключением запросов на сбор данных и маршрутных кадров от 
центрального координатора, а также запросов от тех пользовательских 
устройств, адреса которых загружаются в память координаторов сегментов. 
Необходимо обеспечить криптографическую защиту передаваемых данных и 
контроль передачи данных по беспроводным каналам связи между брокерами 
«туманных» вычислений и центральным координатором сети, а также между 
клиентами и шлюзами.  

Ограниченные энергоресурсы и вычислительная мощность узлов сен-
сорных сетей не позволяют применять сложные протоколы и алгоритмы за-
щиты данных и процессов передачи. Основной упор делается на своевремен-
ное обнаружение подозрительного трафика либо несвойственных маршрутов 
передачи данных. Поэтому инструментами информационной безопасности  
в беспроводных сенсорных сетях следует считать системы обнаружения (IDS – 
Intrusion Detection System) и предотвращения вторжений (IPS – Intrusion 
Prevention System) [9].  

Критической угрозой здесь является внедрение программ для кражи 
данных о контролируемых процессах или кодов активации исполнительных 
механизмов. Серьезной проблемой для SCADA-систем, которые работают  
с множеством удаленных объектов мониторинга на большой территории, яв-
ляется тенденция к установке модемов сотовой связи для сбора данных и ис-
пользовании в качестве передающей среды каналов сотовой связи с возмож-
ностью публичного доступа. Такие каналы фактически являются мишенью 
для проведения атак на информационные активы.  
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Механизмы защиты данных должны учитывать следующие моменты: 
1. Топология и динамические маршруты в сенсорной сети строятся на 

основе информации, полученной от координаторов, маршрутизаторов или око-
нечных сенсорных узлов по принципу «маршрутизация от источника». 

2. При работе алгоритмов маршрутизации используется механизм ши-
роковещательной рассылки маршрутных кадров и квитанций подтверждения. 
Широковещательная рассылка также используется при конфигурировании 
сети, назначении адресов и поиске новых узлов.  

3. После построения маршрута передача кадров осуществляется после-
довательно по цепочке между соседними узлами по одному маршруту, кото-
рый можно разрушить или изменить в любой момент времени. 

4. Идентификация сенсорных узлов и кадров данных осуществляется 
только на основе адресной информации, полученной сенсорными узлами от 
координатора сети, что позволяет подменить координатор.  

5. Аутентификация кадров данных и узлов сети в большинстве случаев 
не выполняется, что позволяет подменить сенсорные узлы и маршрутизаторы 
на «чужие» узлы с вредоносной «прошивкой».  

В беспроводной сенсорной среде реализуются следующие виды атак 
(рис. 4) [10]. 

 

 

Рис. 4. Категории информационных атак в среде «туманных» вычислений 
 
Данные атаки можно определить по отношению ко всей сети, отдель-

ным узлам и сетевому трафику (рис. 5) [11]. 

Инструменты обеспечения безопасности  
в среде «туманных» вычислений 

В плане обеспечения надежной и безопасной передачи данных беспро-
водная транспортная среда SCADA-системы должна быть устойчивой как  
к радиопомехам, так и к различным видам воздействий, приводящих к нару-
шению ее функциональности, сбоям и отказам в работе сетевых узлов и под-
ключенным к ним устройств. Обеспечение помехоустойчивости требует реа-
лизации мероприятий по электромагнитной защите узлов сети (экранирова-
ние узлов, использование узконаправленных антенн, применение фильтров 
помех, помехоустойчивое кодирование данных, расширение спектра частот, 
активная смена радиоканалов), что позволяет устранить или снизить влияние 
помех. 
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Рис. 5. Классификация атак в среде «туманных» вычислений 
 
Для решения проблем безопасности целесообразно использовать сле-

дующие методы: 
1. Резервирование транспортной среды путем создания вторичной се-

ти, которая активируется при обнаружении атаки на основную сеть.  
2. Интеграция в систему мониторинга программно-технических реше-

ний по обнаружению и предотвращению вторжений, которые могут постав-
ляться разработчиками или представлять автономные комплексы.  

3. Использование встроенных подсистем обеспечения безопасности.  
4. Комбинированные решения. 
Основными мероприятиями защиты являются следующие: 
1. Планирование беспроводных сенсорных сетей и конфигурирование 

сенсорных узлов. 
2. Идентификация и аутентификация всех активов системы мониторин-

га (пользователей, программных агентов и брокеров, серверных и клиентских 
приложений, сетевых узлов, приборов автоматики, кадров данных). 

3. Организация защиты от активных радиопомех. 
4. Шифрование и организация защищенных каналов передачи данных. 
5. Контроль и управление ключами доступа и шифрования. 
6. Поиск и ликвидация уязвимостей в проприетарном ПО системы. 
7. Локализация атак и злоумышленников. 
8. Обнаружение и предотвращение вторжений. 
9. Контроль трафика в реальном времени и фильтрация кадров данных. 
10. Анализ и ликвидация последствий атак в отношении восстановле-

ния функциональности системы после сбоев и отказов. 
11. Мониторинг и аудит системы безопасности. 
12. Отслеживание и установка обновлений ПО и ОС в ручном режиме. 
13. Отслеживание информации в Интернете по уязвимостям эксплуати-

руемой SCADA-системы у других потребителей и производителя. 
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14. Периодическое использование эксплоитов с новыми базами уязви-
мостей для пентестинга эксплуатируемых компонент системы мониторинга. 

15. Аудит работы агентов, приложений, пользователей и т.д.  
Основные средства обеспечения безопасности: 
1. Системы обнаружения сетевых вторжений (NIDS – Network-Based 

Intrusion Detection System). 
2. Системы предотвращения вторжений через периметр сети (NIPS – 

Network-Based Intrusion Prevention System). 
3. Автономные системы предотвращения вторжений, размещаемые на 

сетевых узлах (HIPS – Host-Based Intrusion Prevention System). 
4. Системы антивирусной защиты. 
5. Межсетевые экраны. 
6. Системы аутентификации и управления доступом пользователей. 
7. Системы аутентификации сетевых ресурсов и кадров данных. 
8. Системы криптографической защиты и управления ключами и т.п. 

Заключение 

От степени защищенности систем мониторинга и диспетчерских 
SCADA-систем в области энергетики зависит энергетическая безопасность 
регионов и национальная безопасность. Методы управления информацион-
ными рисками на базе инфокоммуникационных технологий являются доста-
точно новым направлением в теории управления рисками. Они касаются раз-
работки мероприятий по снижению вероятности возникновения и реализации 
информационных рисков в плане предупреждения несанкционированного 
доступа к данным, возможности перехвата, изменения, уничтожения данных 
и, в конечном счете, предотвращения аварий и сбоев оборудования на объек-
тах инженерных коммуникаций энергетической отрасли. В общей инфра-
структуре системы мониторинга с использованием распределенной обработ-
ки данных на основе модели «туманных» вычислений следует разделять три 
зоны ответственности в плане реализации мероприятий безопасности: 

1) транспортную зону сбора, распределенной обработки и передачи 
данных на основе беспроводной сенсорной сети и каналов сотовой связи,  
в которой узлы сенсорной сети и модемы сотовой связи связаны с датчиками, 
контроллерами и исполнительными механизмами, где выполняются произ-
водственные и технологические процессы; 

2) зону диспетчерского контроля и управления с реализацией человеко-
машинного интерфейса, где работают операторы и диспетчеры, с целью 
наблюдения за ходом выполнения технологического процесса; 

3) корпоративную зону доступа, где обеспечивается доступ к информа-
ционному хранилищу со стороны серверных приложений вычислительного 
кластера и со стороны клиентских приложений. 

Для защиты информационных активов предприятий энергетики целе-
сообразно использовать многослойную модель, включающую защиту персо-
нальных данных и учетных записей персонала, списки контроля доступа, ме-
ханизмы контроля периметра транспортной среды и отдельных сетевых сег-
ментов, виртуальные защищенные каналы связи, защиту центрального вы-
числительного кластера и т.д. Однако обеспечение защиты и выполнение по-
литик безопасности при организации доступа с подобных устройств к аген-
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там и брокерам «туманных» вычислений требует разработки новых моделей 
защиты из-за ограниченных вычислительных и энергетических ресурсов се-
тевых узлов. Вопросы информационной защиты смещаются от защиты пери-
метра сети и сетевой инфраструктуры в сторону защиты сенсорных данных и 
кадров с кодом агентов «туманных» вычислений.   
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С. А. Балахонова, О. Н. Бодин,  
А. Г. Иванчуков, В. Г. Полосин, А. Г. Убиенных 

ПОВЫШЕНИЕ ДОСТОВЕРНОСТИ ОЦЕНКИ  
СОСТОЯНИЯ СЕРДЦА В КОМПЬЮТЕРНОЙ  

ДИАГНОСТИЧЕСКОЙ СИСТЕМЕ «КАРДИОВИД» 
 
Аннотация.  
Актуальность и цели. Совершенствование технических устройств монито-

ринга электрофизиологических характеристик сердца привело к увеличению 
объема передаваемых данных, что определило необходимость разработки но-
вых алгоритмов предварительного анализа электрокардиосигнала и исключения 
ошибок при передаче результатов. Целью работы является обоснование и разра-
ботка способа повышения достоверности оценки состояния сердца в компью-
терной диагностической системе «Кардиовид» на основе энтропийно-парамет-
рического анализа электрокардиосигнала и демодуляции канального кода. 

Материалы и методы. Приведенные в работе подходы совершенствования 
мониторинга базируются на методах статистической обработки количествен-
ной информации о состоянии сердца и особенностях технической реализации 
структуры канала передачи данных в компьютерной диагностической системе 
«Кардиовид».  

Результаты. Исследована статистическая модель регрессии для сортиро-
ванного ряда отсчетов электрокардиосигнала, основанная на оценке изменения 
энтропии информационных процессов одного кардиоцикла. Разработан способ 
демодуляции канального кода. Проведен расчет статистических параметров 
электрофизиологических характеристик сердца и вероятности обнаружения 
ошибки канальным кодом. Получены результаты моделирования, подтвер-
ждающие повышение достоверности оценки состояния сердца при проведении 
мониторинга его электрофизиологических характеристик. 

Выводы. Предложенные способы совершенствования мониторинга элек-
трофизиологических характеристик сердца на базе компьютерной диагности-
ческой системы «Кардиовид» позволяют повысить достоверность оценки со-
стояния сердца и расширить функциональные возможности классического 
анализа электрокардиосигнала. Значительное снижение временных и матери-
альных затрат достигается благодаря оценке энтропии выборки сортированно-
го ряда распределения результатов, полученного за цикл работы сердца, и мо-
дернизации способа передачи данных. 

Ключевые слова: сердце, электрофизические характеристики, монито-
ринг, энтропия, термодинамические и информационные процессы, количество 
информации, вероятность обнаружения ошибки, энтропийно-параметрический 
потенциал.  
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INCREASE OF HEART CONDITION ASSESSMENT  
RELIABILITY IN THE “CARDIOVID”COMPUTER  

DIAGNOSTIC SYSTEM 
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Abstract. 
Background. The improvement of technical devices of heart electrophysiological 

characteristics monitoring has led to an increase in the volume of transmitted data 
that has defined a need for development of new algorithms of preliminary analysis 
of electrocardiosignals and elimination of errors when transferring results. The pur-
pose of the work is to substantiate and develop a method to increase heart condition 
assessment reliability in the “cardiovid”computer diagnostic system on the basis of 
an entropy-parametrical analysis of electrocardiosignals and channel code demodu-
lation. 

Materials and methods. The approaches to monitoring improvement, given in 
work, are based on methods of statistical processing of quantitative information on 
heart condition and features of technical realization of the data transmission channel 
structure in the “cardiovid”computer diagnostic system. 

Results. The authors investigated a statistical model of regression for a sorted 
number of electrocardiosignal countings, based on information processes’ entropy 
change assessment for a single cardiocycle. The method of channel code demodula-
tion was developed. The researchers calculated statistical parameters of heart elec-
trophysiological characteristics and error detection probability by a channel code. 
The obtained modeling results confirm an increase of reliability of heart condition 
assessment when monitoring its electrophysiological characteristics.  

Conclusions. The offered methods of improvement of heart electrophysiological 
characteristics monitoring on the basis of the “cardiovid”computer diagnostic sys-
tem allow to increase reliability of heart condition assessment and to expand func-
tionality of the classical analysis of electrocardiosignals. 

Key words: heart, electrophysical characteristics, monitoring, entropy, thermo-
dynamic and information processes, information quantity, probability of detection 
error, entropy–parametrical potential. 

Введение 

Мониторинг электрофизиологических характеристик сердца – один из 
наиболее перспективных подходов диагностики заболеваний. Несмотря на то, 
что выявление первичных патологических изменений в функционировании 
сердца принципиально решается с помощью методов электрокардиографии, 
классические способы анализа электрокардиосигнала (ЭКС) исчерпали свои 
ресурсы и не позволяют повысить точность локализации повреждения мио-
карда. Одна из проблем состоит в большом объеме данных, получаемых при 
мониторинге характеристик сердца. При классическом подходе необходимо 
привлечение опытного специалиста для выявления и оценки степени повре-
ждения миокарда. При этом время, затрачиваемое специалистом для поверх-
ностного ознакомления с результатами мониторинга, сопоставимо со време-
нем его проведения.  

Очевидно, что использование компьютера позволяет существенно сни-
зить затраты времени на анализ результатов мониторинга. При этом актуаль-
ными задачами являются поиск значимых параметров ЭКС и исключение 
ошибок при передаче данных для повышения эффективности диагностики 
кардиографической информации.  

Целью статьи является обоснование и разработка подхода к повыше-
нию достоверности оценки состояния сердца в компьютерной диагностиче-
ской системе (КДС) «Кардиовид» на основе энтропийно-параметрического 
анализа ЭКС и демодуляции канального кода.  
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1. Пути повышения достоверности оценки состояния сердца 

Современная концепция медицинского мониторинга (от лат. monitor – 
предостерегающий) направлена на совершенствование и развитие методов 
непрерывного контроля состояния человека. В основе предлагаемого подхода 
к анализу состояния сердца в условиях свободной активности лежат принци-
пы своевременности и доступности.  

Своевременность – это возможность в течение 30 мин оказания экс-
тренной кардиологической помощи (согласно медицинской статистике)  
в два раза сократить число осложнений [1]. В соответствии с инструкцией по 
оказанию скорой помощи бригада скорой помощи должна прибыть к пациен-
ту в течение 20 мин. Своевременность обеспечивается определением рисков 
опасных аритмий сердца без участия высококвалифицированного медицин-
ского персонала за счет автоматической статистической обработки сортиро-
ванной выборки отсчетов ЭКС одного кардиоцикла.  

Доступность портативной информационно-измерительной системы 
мониторинга для определения опасных аритмий сердца в условиях свободной 
активности позволяет охватить слои населения из группы риска и обеспечи-
вается низкой стоимостью и простотой пользования.  

На рис. 1 приведена последовательность действий мобильного прило-
жения компьютерной диагностической системы «Кардиовид» при монито-
ринге состояния сердца в условиях свободной активности.  
 

 

Рис. 1. Предлагаемый подход к мониторингу состояния сердца 
 
Контроль состояния сердца осуществляется путем регистрации физио-

логических данных и оценки диагностических показателей организма с це-
лью выявления отклонения показателей, предупреждения опасностей, возни-
кающих в процессе контроля. Достоверность передачи информации обратно 
пропорциональна вероятности возникновения ошибок в информационной 
системе. Тогда с точки зрения теории надежности [2] предлагаемый подход  
к мониторингу состояния сердца представляет собой последовательное со-
единение элементов, обеспечивающих работоспособное состояние КДС 
«Кардиовид» (рис. 2).  
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Рис. 2. Структурная схема надежности функционирования КДС «Кардиовид» 
 
Вероятность безотказной работы системы последовательно соединен-

ных элементов представляет собой произведение вероятностей каждого из 
блоков, приведенных на рис. 2:  

 1Д 2 3 4P P P P P= ⋅ ⋅ ⋅ .  (1) 

Определим вероятность возникновения ошибок по структурной схеме 
надежности функционирования КДС «Кардиовид». Известно, что один из че-
тырех перенесенных пациентами инфарктов миокарда не диагностируется по 
результатам классического амплитудно-временного анализа ЭКС, т.е. досто-
верность оценки состояния сердца (или способа обработки ЭКС на рис. 2) 
составляет 1 0,75P = .  

Далее допустим, что вероятность безотказной работы средств обработ-
ки ЭКС и передачи данных равна 2 4 0,99P P= = .  

Далее определим вероятность возникновения ошибок ( )3 31Q P= −  спо-

соба передачи данных [3]. Канальное кодирование, как правило, ведет к удво-
ению разрядов двоичного кода [4]. Такой код можно обозначить ( ), ,n k  где  

n – длина канального кода, k – длина двоичного кода, 2n k= . В терминах тео-

рии помехоустойчивого кодирования [5] канальный код обладает двойной 
избыточностью, следовательно, вероятность ошибки этого кода равна 
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Вероятность обнаружения ошибок этим кодом равна 
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Q n W p p −

=
= − ,  (3) 

где jW  – число вариантов j-кратной обнаруживаемой кодом ошибки. 

Поскольку в канале связи наиболее вероятны однократные ошибки, то 
для нашего случая при 4n=  получим  

при 31 10p −= ⋅  ( ) 0,00495ооQ n = , ( )3 4 0,0099Q =  или ( )3 4 0,9901P = . 

Тогда согласно выражению (1) вероятность безотказной работы будет 
равна  

( )Д 1 2 3 4 0,75 0,99 1 0,0099 0,99 0,73P P P P P= ⋅ ⋅ ⋅ = ⋅ ⋅ − ⋅ = . 

Совершенно очевидно, что необходимо уменьшить вероятность воз-
никновения ошибок в информационной системе, повысив тем самым досто-
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верность информации при определении состояния сердца. По мнению авто-
ров, повышение достоверности оценки состояния сердца в КДС «Кардиовид» 
возможно за счет совершенствования способов обработки ЭКС, средств реги-
страции и анализа ЭКС и средств передачи данных.  

Рассмотрим каждую из возможностей повышения достоверности оцен-
ки состояния сердца в КДС «Кардиовид» отдельно.  

2. Определение энтропии информационных процессов в сердце  
на основе сортировочного ряда значений временных отсчетов ЭКС 

В рамках совершенствования способов обработки ЭКС авторами пред-
лагается алгоритм определения состояния сердца, основанный на энтропий-
но-параметрическом анализе ЭКС [6]. Подход к анализу результатов, осно-
ванный на оценке энтропии выборки сортированного ряда распределения ре-
зультатов, полученных во время мониторинга за один цикл работы сердца, не 
требуют значительных временных затрат, использования сложного оборудо-
вания, применения дополнительных материальных средств. Формирование 
сортированного ряда отсчетов ЭКС при мониторинге электрической активно-
сти сердца приведено на рис. 3.  
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Рис. 3. Иллюстрация формирования сортированного ряда отсчетов ЭКС  

при мониторинге электрической активности сердца 
 
Для анализа формируется выборка отсчетов 1 за один временной цикл 

наблюдений ЦТ , затем этой же выборке сопоставляется сортированный ряд 

отсчетов 2 и 3, показанных со смещением по времени на Δτ . На рис. 3 отсче-
ты даны относительно изолинии ЭКС, смещенной на μ относительно нулево-
го значения потенциала электрода. В связи с тем что каждый отсчет несет 
информацию о состоянии объекта, вероятность ip  его появления позволяет 
рассчитать энтропию информации с помощью следующей формулы [7]:  
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и энтропийный потенциал ЭΔ  с помощью следующей формулы [6]:  

 ( )
1

1
exp ln

2

m

Э i i
i

u N p N p
=

 
Δ = Δ ⋅ ⋅ − ⋅ ⋅ 

 
 
 .  (5) 

здесь N – количество отсчетов в выборке; m – количество интервалов группи-
рования отсчетов; uΔ  – ширина интервала группирования отсчетов. 

Приняв положение минимального значения сортированной выборки 
отсчетов в качестве начала отсчета времени и поделив их на время одного 
цикла, для распределения результатов относительно измеряемой величины-
находим экспериментальную зависимость распределения.  

Так как параметры полученного распределения зависят от состояния 
сердца и отражают пропорциональный состав элементов кардиоцикла, то 
контроль изменения этих параметров позволяет определить появление откло-
нений в работе сердца. Среди таких параметров следует выделить параметры 
статистических распределений, применяемых для аппроксимации данных 
распределений. Параметр формы распределения c выбирается на основе со-
поставления коэффициента энтропии Эk , равного отношению энтропийного 

потенциала к среднему квадратическому отклонению выборки отсчетов, и 
значений, приведенных в табл. 1 [8]. В табл. 2 даны характерные параметры 
аппроксимирующих распределений при различных методах выбора распре-
делений, основанных на совпадении математических ожиданий, средних 
квадратических отклонений, энтропийного и энтропийно-параметрического 
потенциала.  

Оценка погрешности аппроксимации показывает, что наиболее эффек-
тивный способ аппроксимации отсчетов ЭКС основан на методе выбора па-
раметров распределения, в основу которого положено совпадение энтропий-
но-параметрического потенциала. 

Авторы считают, что достоверность способа обработки ЭКС (см. рис. 2) 
на основе энтропийно-параметрического анализа ЭКС составляет 0,93  
(табл. 2).  

3. Повышение достоверности передачи данных на основе  
демодуляции и обнаружения искажений канальных кодов 

В рамках совершенствования способов передачи данных авторами 
предлагается алгоритм декодирования канального кода, увеличивающий до-
стоверность приема двоичных сигналов.  

Сущность способа заключается в том, что при кодировании канальным 
кодом каждый двоичный бит преобразуется в два биимпульса с частой сме-
ной полярности сигнала. Это необходимо для самосинхронизации приемного 
устройства. Кроме того, для повышения помехоустойчивости передачи при-
меняют биполярный сигнал типа (+и, –и). Таким образом, при кодировании 
канальным кодом k двоичных бит отображаются в 2n k=  биполярных сигна-



№ 2 (38), 2016       Технические науки. Информатика, вычислительная техника 

Engineering sciences. Computer science, computer engineering and control 67

лах, что соответствует введению избыточности в первичный код. Эта избы-
точность используется для обнаружения искажений (ошибок) при приеме ка-
нального кода.  

 
Таблица 1 

Энтропийные коэффициенты и параметры формы  
для двухпараметрического распределения Вейбулла – Гнеденко 

i ci kэ i i ci kэ i i ci kэ i 
0 0,2 0,000709 340 0,472 0,514 680 0,744 1,477 

10 0,208 0,001193 350 0,48 0,545 690 0,752 1,498 
20 0,216 0,001917 360 0,488 0,576 700 0,76 1,518 
30 0,224 0,002955 370 0,496 0,607 710 0,768 1,538 
40 0,232 0,004394 380 0,504 0,639 720 0,776 1,558 
50 0,24 0,006326 390 0,512 0,671 730 0,784 1,577 
60 0,248 0,008849 400 0,52 0,702 740 0,792 1,595 
70 0,256 0,012 410 0,528 0,734 750 0,8 1,613 
80 0,264 0,016 420 0,536 0,766 760 0,808 1,631 
90 0,272 0,021 430 0,544 0,797 770 0,816 1,648 

100 0,28 0,027 440 0,552 0,829 780 0,824 1,665 
110 0,288 0,034 450 0,56 0,86 790 0,832 1,681 
120 0,296 0,042 460 0,568 0,891 800 0,84 1,696 
130 0,304 0,051 470 0,576 0,922 810 0,848 1,711 
140 0,312 0,062 480 0,584 0,953 820 0,856 1,726 
150 0,32 0,073 490 0,592 0,983 830 0,864 1,74 
160 0,328 0,086 500 0,6 1,013 840 0,872 1,754 
170 0,336 0,101 510 0,608 1,043 850 0,88 1,768 
180 0,344 0,116 520 0,616 1,072 860 0,888 1,781 
190 0,352 0,133 530 0,624 1,101 870 0,896 1,793 
200 0,36 0,152 540 0,632 1,129 880 0,904 1,805 
210 0,368 0,171 550 0,64 1,157 890 0,912 1,817 
220 0,376 0,192 560 0,648 1,185 900 0,92 1,828 
230 0,384 0,214 570 0,656 1,212 910 0,928 1,839 
240 0,392 0,237 580 0,664 1,239 920 0,936 1,85 
250 0,4 0,261 590 0,672 1,265 930 0,944 1,86 
260 0,408 0,286 600 0,68 1,29 940 0,952 1,87 
270 0,416 0,312 610 0,688 1,315 950 0,96 1,88 
280 0,424 0,339 620 0,696 1,34 960 0,968 1,889 
290 0,432 0,366 630 0,704 1,364 970 0,976 1,898 
300 0,44 0,395 640 0,712 1,388 980 0,984 1,906 
310 0,448 0,424 650 0,72 1,411 990 0,992 1,914 
320 0,456 0,453 660 0,728 1,433 1000 1 1,922 
330 0,464 0,483 670 0,736 1,455    

 
При демодуляции канальных кодов в приемнике с помощью стробиро-

вания и анализа структуры кода обнаруживаются искажения, информация о 
которых подается на следующий уровень помехоустойчивого декодирования 
в виде сигнала «стирание», что обеспечивает повышение достоверности при-
ема информации. Структурная схема демодулятора канального кода приведе-
на на рис. 4 [3].  
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Таблица 2 
Параметры аппроксимирующих распределений  
при различных методах выбора распределений 

Метод выбора  
параметра  

распределения 

Совпадение 
математиче-

ских ожиданий

Совпадение 
средних квад-
ратических 
отклонений 

Совпадение 
энтропийных  
потенциалов 

Совпадение 
энтропийно-

параметрических 
потенциалов 

Значение  
параметра  
масштаба 

300,037 мВ 53,855 мВ 174,225 мВ 70,935мВ 

Погрешность  
аппроксимации 

33 % 11 % 23 % 7 % 

 

 

Рис. 4. Структурная схема демодулятора канального кода 
 
При демодуляции канального кода в двоичные сигналы добавляются 

вырабатываемые блоком синхронизации синхронные тактовые импульсы 
ТИ1 с частотой следования, обратной длине тактового интервала Т. На основе 
тактовых импульсов ТИ1 согласно вырабатываются тактовые импульсы ТИ2 
и ТИ3, следующие соответственно с тактовым интервалами Т/2 и 2Т (рис. 5).  

С помощью тактовых импульсов ТИ2 и ТИ3 в блоке обнаружения оши-
бок выделяют последовательности из двух соседних запрещенных канальным 
кодом комбинаций и сообщают об ошибке преобразования канального кода  
в двоичный код.  

Вероятность необнаруженных ошибок можно оценить по формуле 

 ( ) ( ) ( )оо ош ноQ n Q n Q n= − ,  (6) 

т.е. при 31 10p −= ⋅  ( )но 0,00505Q n = .  

Таким образом, на 50 % увеличивается количество вариантов обнару-
живаемых ошибок и вероятность безотказной работы ( )3P  усовершенство-

ванного способа передачи данных равна 3 1 0,00505 0,99495P = − = .  

Тогда согласно выражению (1) вероятность безотказной работы с ис-
пользованием усовершенствованных способов обработки ЭКС и передачи 
данных будет равна  

( )Д 1 2 3 4 0,93 0,99 1 0,00505 0,99 0,965P P P P P= ⋅ ⋅ ⋅ = ⋅ ⋅ − ⋅ = . 
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Рис. 5. Временные диаграммы демодуляции канального кода 

Заключение 

Таким образом, повышение достоверности оценки состояния сердца  
в КДС «Кардиовид» обеспечивается за счет совершенствования способов об-
работки ЭКС, средств регистрации и анализа ЭКС и средств передачи данных.  

Выделение длительности кардиоцикла ( )ЦT  и формирование сортиро-

ванного ряда значений отсчетов ЭКС позволяют определить статистические 
параметры выборки, контроль которых обеспечивает отслеживание измене-
ний электрокардиосигнала и указывает на наличие заболевания при выходе 
параметров за контролируемые границы.  

Усовершенствование способа передачи данных на основе введения из-
быточности при демодуляции канального кода повышает достоверность пе-
редачи данных.  

Таким образом, предлагаемый подход повышения достоверности оцен-
ки состояния сердца, основанный на оценке энтропии выборки сортирован-
ного ряда распределения результатов, полученных во время мониторинга за 
один цикл работы сердца, и усовершенствовании способа передачи данных, 
позволяет расширить функциональные возможности классического анализа 
ЭКС. При этом не требуется значительных временных затрат, использование 
сложного оборудования, применение дополнительных материальных средств.  
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Л. Р. Фионова, Л. В. Коровина 

ИСПОЛЬЗОВАНИЕ СТАТИСТИЧЕСКИХ МЕТОДОВ  
ОЦЕНКИ ДОКУМЕНТОВ ДЛЯ УПРАВЛЕНИЯ  

КАЧЕСТВОМ ПРОДУКЦИИ  
 
Аннотация.  
Актуальность и цели. Качество выпускаемой продукции напрямую зависит 

от качества документов, сопровождающих ее выпуск. К ним относятся и 
управленческие документы. Перед внедрением автоматизированных систем 
управления любого уровня необходимо провести оптимизацию системы 
управления документами (СУД). Данный процесс ввиду отсутствия общепри-
знанной системы показателей эффективности состояния СУД весьма трудое-
мок. Целью работы является теоретическое обоснование подхода к анализу и 
оценке текущего состояния СУД предприятия и разработка эффективного ал-
горитма проведения анализа порядка документирования.  

Материалы и методы. Начинать оптимизацию СУД нужно с анализа по-
рядка документирования на соответствие действующим нормам. При разра-
ботке плана проверки предложено использовать группу государственных 
стандартов «Статистические методы управления качеством продукции». Для 
сокращения времени проведения проверки и анализа обосновано применение 
выборочного метода. Выделены однородные партии документов. Моделиро-
вание структуры связей между элементами различных партий проведено на 
основе ориентированного дерева. Граф ( ),G W R=  дает полную информацию 

о количестве документов, создаваемых в подразделении и объеме групп доку-
ментов, что и необходимо учесть при планировании проверки. В соответствии 
со статистическими методами контроля введены показатели качества доку-
ментов. При проведении анализа порядка документирования выборочным ме-
тодом реализуется схема оценки вероятности события «неправильное оформ-
ление документа». Вычисляется частота его появления в некоторой выборке из 
генеральной совокупности всех документов определенной группы. Описан ал-
горитм проведения анализа порядка документирования.  

Выводы. Выборочный метод является хорошо разработанной и многократ-
но опробованной конструкцией теории вероятностей. Использование стати-
стических методов при проведении анализа порядка документирования позво-
ляет сократить время проверки и количество проверяющих. Эффективность 
алгоритма проведения анализа повышается. 

Ключевые слова: управление качеством, управление документами, опти-
мизация, анализ документов, порядок документирования, моделирование свя-
зей между документами, статистические методы, алгоритм анализа. 

 
L. R. Fionova, L. V. Korovina 

APPLICATION OF STATISTICAL METHODS  
OF DOCUMENT ASSESSMENT FOR QUALITY CONTROL  

 
Abstract.  
Background. Product quality depends on the quality of documents accompany-

ing its release. Before the implementation of automated control systems of any level 
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it is necessary to optimize the document management system (DMS). Due to a lack 
of established DMS performance indicators, this process is very time-consuming. 
The purpose of this work is to theoretically substantiate an approach to analyzing 
and assessing the current state of DMS at enterprises and to develop an algorithm 
for documentation order analysis.  

Materials and methods. DMS optimization should start with documentation pro-
cedure analysis regarding compliance with current regulations. When developing 
the test plan it is suggested to use the state standards group "Statistical methods of 
quality control". To reduce the audit and analysis time it is offered to use the sam-
pling method. The authors have singled out homogeneous batchs of documents. The 
structure of links between elements of different parties was modeled on the basis of 
the oriented tree. The ( ),G W R=  graph gives full information on the number of 

documents created in the division and the volume of documents that needs to be 
considered when planning the audit. The indicators of document quality have been 
introduced in accordance with the statistical control methods. When analyzing the 
documentation order by the sampling method, there is implemented a scheme that 
estimates the probability of "incorrect document" occurrence. The frequency of its 
occurrence at some sampling in all documents of a certain group is calculated. The 
article describes the algorithm of documentation procedure analysis.  

Conclusions. The sampling method is a well-developed and well-tested construc-
tion of the probability theory. The use of statistical methods in documentation pro-
cedure analysis allows to reduce the test time and a number of reviewers. The analy-
sis algorithm efficiency increases. 

Key words: control by quality, document management, optimization, analysis of 
documents, procedure documentation, modeling links between documents, statistical 
methods, the analysis algorithm. 

Введение 

Обязательность документирования информации о деятельности любой 
организации определена законодательством [1]. Практически все бизнес-
процессы, реализуемые в ходе функционирования предприятия, вплотную 
связаны с теми или иными видами документов, и итогом их осуществления 
являются не только реализованные действия, но и документы, создаваемые  
в результате выполнения каждого действия бизнес-процесса. 

В зависимости от того, какой процесс отражается в документе, он мо-
жет иметь юридическую, производственную или коммерческую ценность. 
Выпуск любой продукции сопровождается определенным количеством доку-
ментов, в том числе и управленческих. Всегда весьма жесткие требования 
предъявляются к рабочей конструкторской документации [2]. Если говорить 
об управленческих документах, то их грамотное и своевременное оформле-
ние напрямую влияет на эффективность принятия каждого управленческого 
решения.  

В связи этим действенным методом повышения качества управления 
деятельностью предприятий, а значит и качеством выпускаемой продукции, 
стала оптимизация системы управления документами (СУД). Совершенство-
вание СУД создает условия для внедрения автоматизированных систем 
управления, что на сегодня является приоритетной задачей российских пред-
приятий [3]. 

Необходимым этапом, предшествующим непосредственно оптимиза-
ции СУД, является изучение, анализ и оценка текущего состояния СУД пред-
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приятия и бизнес-процессов как источника информации для документов. Од-
нако данный этап ввиду отсутствия общепризнанной системы показателей 
эффективности состояния СУД весьма трудоемок. Но если предварительно не 
исправить ошибки традиционных (ручных) процессов, то они обязательно 
перенесутся и в автоматизированную СУД, и никакого эффекта не будет до-
стигнуто. 

Оптимизация управления документами позволяет привести все доку-
ментационные процессы в соответствие с потребностями управления и суще-
ствующими нормами с одновременным снижением затрат на их реализацию 
[4]. Начинать оптимизацию нужно с анализа порядка документирования (за-
писи информации на материальном носителе [5]) на соответствие действую-
щим нормам, которые в зависимости от специфики организации отражены  
в ГОСТ Р 6.30–2003 [6] или в методических рекомендациях [7].  

1. Разработка плана проведения анализа  
порядка документирования 

Цель анализа – оценить степень и критичность отклонения от действу-
ющих правил [8]. В первую очередь анализ нацелен на оценку качества 
оформления управленческих документов. Предлагается не анализировать все 
документы организации, а использовать выборочный метод. 

Для четкой организации процесса проверки и анализа необходимо раз-
работать план его проведения, используя группу ГОСТов «Статистические  
методы управления качеством продукции» [9–12]. 

Согласно этим ГОСТам под контролируемой партией документов бу-
дем понимать совокупность единиц документов одного наименования, подго-
товленных в течение определенного интервала времени в одних и тех же 
условиях и одновременно представленных для контроля. Выборка – единицы 
документов, отобранные из контролируемой партии для контроля и принятия 
решения о соответствии действующим нормам. При статистическом прие-
мочном контроле качества будет иметь значение объем партии – число еди-
ниц документов, составляющих контролируемую партию, а также объем вы-
борки – число единиц документов, составляющих выборку. 

Обычно смысл применения выборочного метода в различных сферах 
заключается в небольшой «жертве качества», обеспечивающей огромный вы-
игрыш в затратах ресурсов, поскольку, как правило, выборка по объему во 
много раз меньше генеральной совокупности. 

Применение выборочного метода в оценке документов, как и в других 
сферах деятельности, заключается в замене сплошного наблюдения какой-
либо генеральной совокупности документов изучением некоторой ее части  
с последующим распространением результатов изучения на всю совокуп-
ность документов.  

Применительно к оценке документов для выборочного контроля долж-
ны быть представлены следующие однородные партии документов: докумен-
ты конкретного подразделения, документы организационной группы, доку-
менты распорядительной группы, документы информационно-справочной 
группы, документы каждого вида (наименования) [5].  

Для облегчения разработки плана проведения оценки документов 
структура связей между элементами различных партий может быть отобра-
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жена в виде ориентированного дерева (рис. 1) или же задана соответствую-
щим теоретико-множественным представлением графа: 

 ( ),G W R= ,  (1) 

где G  – конечный связный граф; { },iW w=  1,..., ,i n=  – множество вершин 

графа; { },jR r=  1,..., ,j m=  – множество дуг графа. 

 

 

Рис. 1. Граф ( ),G W R= , отражающий распределение документов по подразделениям 

 
Множество { }iW w=  графа включат вершину 0w , моделирующую весь 

комплекс управленческих документов организации, и четыре непересекаю-
щихся подмножества вершин, т.е. 1 2 3 4W W W W W= ∪ ∪ ∪ . 

При этом { } 11 , 1,..., ,iW w i n= =  – множество вершин графа, представ-

ляющих подразделения организации. { } 1 22 , 1,..., ,iW w i n n= = +  – множе-

ство вершин графа, представляющих группы управленческих документов  
в каждом подразделении. { } 2 33 , 1,..., ,iW w i n n= = +  – множество вершин 

графа, представляющих виды документов в каждой группе. { }4 ,iW w=  

3 41,..., ,i n n= +  – множество вершин графа, представляющих конкретные до-

кументы подразделений организации ( 4n  – общее количество документов, со-

здаваемых по всем подразделениям за контролируемый период). Естественно, 

1 2 3 41n n n n n= + + + + . Во множестве R  любая дуга ( ),j i jr w w= ∈W . 
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Граф ( ),G W R=  или матрицы, его представляющие, дают полную ин-

формацию о количестве документов, создаваемых в подразделении, и объеме 
групп документов, что и необходимо учесть при планировании процесса.  

2. Основные расчетные соотношения при применении  
статистических методов для оценки документов 

Способы отбора единиц документов и создание представительной вы-
борки, которая в достаточной мере отражала бы свойства контролируемых 
партий в целом, можно регулировать требованиями ГОСТа [9]. В соответ-
ствии с [10] групповым показателем качества продукции q  является уро-

вень несоответствий в предъявленной для контроля партии документов, ко-
торый выражается чаще всего в виде процента несоответствующих единиц 
продукции (неправильно оформленных документов в нашем случае) по 
формуле 

 
Количество несоответствующих документов

100
Количество проверяемых документов

q = ⋅ . (2) 

В соответствии с [11, 12] при различных методах статистического кон-
троля фактический уровень несоответствия g  сравнивается с нормативным 

показателем 0g  или NQL  (normative quality level), задающим предельно до-

пустимый процент несоответствующих установленным требованиям единиц 
продукции (у нас – документов). 

Данные выборочного контроля используются для принятия решения  
о качестве контролируемой партии документов. При g NQL<  принимается 

решение об успешном прохождении процедуры оценки документов отдель-
ным подразделением по конкретному виду документов. 

При проведении контроля выборочным методом реализуется известная 
в теории вероятностей схема оценки вероятности определенного события,  
а именно – «неправильное оформление документа» – по его частоте в некото-
рой выборке из генеральной совокупности всех документов определенной 
группы [13]. 

В рамках этой генеральной совокупности мы имеем дело с типичной 
задачей теории вероятностей – оценкой математического ожидания генераль-
ной совокупности по выборке из нее. Обычно наилучшей оценкой математи-
ческого ожидания этой совокупности является среднее арифметическое вы-
борки из некоторой генеральной совокупности. Это точечная оценка ( )ĝ . 

Можно пользоваться, кроме точечных, еще и интервальными оценками.  
В качестве последних чаще всего используется так называемый доверитель-
ный интервал для математического ожидания генеральной совокупности.  

При доверительной вероятности γ  границы доверительного интервала 

Iγ  для математического ожидания ĝ  при естественных допущениях вычис-

ляются по формуле  

 [ ]ˆ ˆ,I g gγ = − Δ + Δ ,  (3) 

где  
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= −
−    (6) 

здесь ĝ  – среднее арифметическое значение, полученное по выборке, пред-

ставляет собой относительное количество неправильно оформленных доку-
ментов; Δ  – статистическая погрешность (вычисляемая величина, совмести-
мая с опытными данными); n  – объем выборки; iX  – признак, характеризу-

ющий правильность оформления i -го документа выборки ( iX = 1, если доку-

мент неправильно оформлен, и iX = 0, если документ оформлен правильно); 

t  – критерий Стъюдента, зависящий от γ , значения которого имеются в таб-

лицах справочников по математике (например, 1,96t =  при 0,95γ = ) [14]. 

Вероятностная конструкция доверительного интервала хорошо сочета-
ется с конструкцией уровня существенности (используемой при проверках), 
т.е. допустимой долей неправильно оформленных документов. Смысл дове-
рительного интервала при достаточно больших доверительных вероятно-
стях ( 0,99γ = , 0,95γ =  и т.п.) состоит в том, что он практически всегда 

накрывает интересующий нас показатель, т.е. среднее арифметическое зна-
чение доли неправильно оформленных документов в генеральной совокуп-
ности.  

Согласно [14] доверительная вероятность должна при этом удовлетво-
рять равенству 

 ( )ˆ ˆg g gΡ − Δ < < + Δ = γ . (7) 

Задача будет ставиться так. Есть генеральная совокупность из N  доку-
ментов, по отношению к каждому из которых событие A  (неправильное 
оформление) может иметь место, но может и отсутствовать. Обозначим через 
g  относительную частоту наступления события A  в выборке. Для оценки 

степени распространенности события A  в генеральной совокупности и 
уменьшения затрат труда делается выборка из n  документов ( n  гораздо 
меньше, чем N ). Подсчитывается число документов выборки, для которых 
событие A  имеет место, и определяется отношение этого числа к n  (т.е. g ). 

Далее по величине g  необходимо сделать вывод о том, насколько распро-

странено событие A  во всей генеральной совокупности. 
Таким образом, перед нами – типичная для математической статистики 

задача оценки вероятности наступления некоторого события в генеральной 
совокупности по его  относительной частоте в выборке.  

Обозначим порог существенности, т.е. допустимую долю неправильно 
оформленных документов 0g , а нижнюю и верхнюю границы доверительно-

го интервала соответственно ng  и gν . Здесь возможны три случая. В первом 
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из них и ng , и gν  меньше порога существенности (например, 5 %ng = , 

8 %gν = , а 0 10 %g = ). Вывод: нарушения в оформлении всей совокупности 

документов данного вида несущественны. Во втором случае и ng , и gν  
больше порога существенности, что позволяет сделать вывод о существенном 
количестве неверно оформленных документов данного вида и ставить вопрос 
о причинах неправильного их оформления. Наконец, самым сложным для 
принятия решения оказывается третий случай, когда ng  меньше, а gν  боль-
ше порога существенности. В этом случае считается статистическая погреш-
ность 0g gΔ = −  и по формуле (5) вычисляется новый объем выборки n . 

Заметим, что путь увеличения n  сравнительно легко реализуем, так как 
отобрать еще несколько документов или десятков документов достаточно 
просто.  

Рассмотрим теперь частный, но важный при проведении проверки слу-
чай, когда 0g = . Например, проверяющий случайным образом отобрал n  
документов, и все они оказались оформлены  правильно. Здесь возникает во-
прос, остановиться или увеличить выборку. Тот же вопрос может иметь дру-
гую формулировку, нацеленную на планирование проверки: какое число до-
кументов отбирать, чтобы в случае их правильного оформления дальнейший 
отбор не производить. 

Согласно соотношениям (3)–(6) при отсутствии ошибок в выборке из n   
документов, т.е. при всех 0iX = , 0g D= = Δ = , доверительный интервал 
стягивается в точку. Этот случай рассматривается в общем виде в теории ве-
роятностей и доведен там до достаточно простых расчетных соотношений. 
Например,  минимальный объем  выборки может определяться  по формуле 

 ( ) ( )min 0lg 1 lg 1n g= − γ − . (8) 

В табл. 1 представлены для удобства предельные значения  минималь-
ных объемов выборок в случае отсутствия отрицательных результатов при 
различных доверительных вероятностях γ  и порогах существенности 0g , 

вычисленных по формуле (8). 
 

Таблица 1  
Данные для определения минимального  объема  выборки 

γ  0g  

0,01 0,05 0,10 0,15 0,20 
0,99 400 91 44 29 21 
0,95 260 59 28 19 14 

 
Приведенные в табл. 1 значения minn  удобно использовать при плани-

ровании проверки как начальные величины размера выборки на первом этапе. 
Например, если выбраны порог существенности 0 0,1g =  и доверитель-

ная вероятность 0,95γ = , то согласно табл. 1 целесообразно запланировать 

объем выборки min 28n =  элементов. Если после обработки выборки окажет-
ся, что событие A  ни разу не зафиксировано (все документы оформлены пра-
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вильно), то работа по данной генеральной совокупности заканчивается с по-
ложительным итогом проверки. Если же хотя бы один раз событие A  в вы-
борке имело место, то необходимо переходить к ранее описанной общей про-
цедуре.  

При проведении анализа порядка документирования необходимо 
управленческие документы разбить на традиционные группы: организацион-
ные, распорядительные, информационно-справочные, а каждую группу – на 
отдельные виды. Для каждой группы важно установить свой порог суще-
ственности.  

Обработку данных легко осуществить с помощью приложения  Mi-
crosoft  Excel, используя статистический пакет. 

Таким образом, используя выборочный метод, можно провести в орга-
низации анализ порядка документирования. 

3. Алгоритм проведения анализа порядка документирования 

Алгоритм проведения анализа порядка документирования будет скла-
дываться из следующих шагов: 

1) определить, к какой группе организаций относится исследуемая ор-
ганизация: орган власти; государственное учреждение; коммерческая струк-
тура, другое. Если к последней, то определить направление (сферу) деятель-
ности и форму собственности; 

2) определить и внимательно изучить нормативные акты федерального 
уровня, определяющие порядок ведения делопроизводства и создания СУД  
в таких организациях: данной группы, с данной формой собственности и дан-
ного направления деятельности; 

3) выявить локальные нормативные акты в самой проверяемой органи-
зации, которые регламентируют порядок оформления управленческих доку-
ментов в организации; 

4) если локальные акты есть, то необходимо оценить их соответствие 
действующей нормативной базе, если их нет, то переходим к п. 5; 

5) выявить виды документов по каждой группе управленческой доку-
ментации, а именно: какие виды организационных, распорядительных и ин-
формационно-справочных документов сопровождают деятельность каждого 
подразделения организации, построить граф ( ),G W R= ; 

6) разработать план проведения анализа порядка документирования, 
определить, какие подразделения и в каком порядке проверять (пути по графу 

( ),G W R= ); 

7) в соответствии с разработанным планом проверки в каждом выбран-
ном подразделении:  

• анализ начинать с группы организационных документов, для них 
должен быть установлен самый высокий порог существенности 0 0,01g =  и 
максимальное значение доверительной вероятности 0,99γ = . На их основе 
выбирается минимальный объем выборки организационных документов каж-
дого вида для проверки; 

• в распорядительных документах главное внимание уделить структуре 
текста, так как от указания сроков выполнения поручений зависит исполни-
тельская дисциплина; 
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• среди информационно-справочных документов выявить внутренние 
нерегистрируемые, проверить, не теряются ли документы; 

8) сравнить полученный уровень несоответствий g  с 0g , сделать вы-

воды; 
9) по итогам проверки подготовить отчет и ознакомить с ним руково-

дителя организации и подразделений. 

Заключение 

Таким образом, использование статистических методов оценки доку-
ментов при проведении анализа порядка документирования позволяет вместо 
всей совокупности конкретной группы документов рассматривать лишь часть 
из них, сократив время проверки и количество проверяющих. Предложенный 
подход позволил разработать алгоритм проведения анализа порядка докумен-
тирования. 

Для управления качеством выпускаемой продукции по предложенному 
алгоритму анализ порядка документирования должны периодически прово-
дить специалисты организации, имеющие специальную подготовку. По его 
итогам необходимо составлять план действий, корректирующих и предупре-
ждающих дальнейшие ошибки.  
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Д. И. Попов  

АНАЛИЗ ЦИФРОВЫХ СИСТЕМ ОБРАБОТКИ СИГНАЛОВ 
 
Аннотация. 
Актуальность и цели. Объектом исследования являются цифровые систе-

мы обработки сигналов движущихся целей на фоне пассивных помех, осу-
ществляющие когерентное режектирование с последующим некогерентным 
накоплением остатков режектирования. В качестве режекторного фильтра 
(РФ) рассматривается рекурсивный фильтр, в котором для сокращения време-
ни переходного процесса используется перестройка его структуры путем ком-
мутации обратных (рекурсивных) связей. Предметом исследования являются 
характеристики обнаружения цифровых систем обработки сигналов на основе 
рекурсивных РФ перестраиваемой и фиксированной структуры. Цель работы – 
сопоставление эффективности цифровых систем обработки сигналов в пере-
ходном и установившемся режимах при перестраиваемой и фиксированной 
структурах рекурсивного РФ. 

Материалы и методы. Исследования характеристик обнаружения в пере-
ходном и установившемся режимах выполнены на основе статистических ме-
тодов анализа с использованием метода характеристических функций. 

Результаты. Получены выражения для элементов корреляционных матриц 
на выходе РФ перестраиваемой структуры в переходном режиме и на выходе 
РФ фиксированной структуры в установившемся режиме. Корреляционные 
матрицы на выходе РФ являются исходными при последующем анализе ха-
рактеристик обнаружения цифровых систем обработки сигналов. 

Выводы. Проведенный анализ характеристик обнаружения цифровых си-
стем обработки сигналов в переходном и установившемся режимах показал, 
что переходные процессы в рекурсивных РФ фиксированной структуры суще-
ственно снижают эффективность системы, а перестройка структуры РФ поз-
воляет избежать соответствующих потерь, приблизившись к эффективности 
системы в установившемся режиме. 

Ключевые слова: переходный режим, сигналы, системы обработки, ре-
курсивные режекторные фильтры, пассивные помехи, характеристики обна-
ружения. 

 

D. I. Popov  

ANALYSIS OF DIGITAL SIGNAL PROCESSING SYSTEMS 
 
Abstract. 
Background. The object of the research is digital signal processing systems of 

moving targets at the background clutter, performing coherent rejection followed by 
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non-coherent accumulation rejection residues. As the rejecter filter (RF) the re-
searcher took a recursive filter in which changes in its structure by switching the in-
verse (recursive) bonds were used to reduce the transient time. The subject of the re-
search is detection characteristics of digital signal processing systems based on re-
cursive RF tunable and fixed structures. The objective of the study is to compare the 
effectiveness of digital signal processing systems in the transient and steady-state 
modes with tunable and fixed structures of recursive RF. 

Materials and methods. The research of detection characteristics of in transient 
and steady modes was based on statistical methods of analysis using the method of 
characteristic functions. 

Results. Expressions for the elements of the correlation matrix were obtained on 
the output of the tunable structure RF in transition mode and on the output of the 
fixed structure RF in the steady state. The correlation matrix on the RF output were 
the starting point of the subsequent analysis of detection characteristics of digital 
signal processing systems. 

Conclusions. The analysis of detection characteristics of digital signal processing 
systems in the transient and steady-state modes showed that the transients in fixed 
RF of recursive structure significantly reduce the efficiency of the system and the 
restructuring of the RF structure avoids the associated losses, approaching the effi-
ciency of the system in steady state. 

Key words: transient, signals, processing system, recursive rejector filters, clut-
ter, detection characteristics. 

Введение 

При проектировании радиолокационных систем одной из актуальных и 
трудных неизменно остается проблема обработки и выделения сигналов дви-
жущихся целей на фоне пассивных помех. Пассивные помехи в виде мешаю-
щих отражений от неподвижных или медленно перемещающихся объектов: 
местных предметов, поверхности суши, моря, гидрометеоров (облаков, дождя, 
града, снега) и металлизированных отражателей, сбрасываемых для маскировки 
цели, – существенно нарушают нормальную работу радиолокационных систем 
различного назначения [1]. Основной операцией обработки принятых данных 
при обнаружении сигналов движущихся целей на фоне пассивных помех явля-
ется режектирование спектральных составляющих помехи. Среди нерекурсив-
ных и рекурсивных режекторных фильтров (РФ) известными преимуществами 
в установившемся режиме обладают рекурсивные РФ, открывающие широкие 
возможности формирования требуемых характеристик и гибкого их управле-
ния [1]. Применение цифровых рекурсивных фильтров позволяет получить су-
щественные выигрыши в эффективности режектирования пассивных помех по 
сравнению с нерекурсивными фильтрами того же порядка [2]. Однако обратные 
(рекурсивные) связи увеличивают время переходного процесса фильтра, что 
приводит к образованию протяженной кромки нескомпенсированных остатков 
помехи, маскирующих сигнал от цели. Представляет интерес сокращение дли-
тельности переходных процессов в рекурсивных фильтрах и сравнительный 
анализ характеристик обнаружения соответствующих систем обработки сигна-
лов на фоне пассивных помех в переходном и установившемся режимах. 

1. Система обработки сигналов 

Рассмотрим межпериодную обработку последовательности поступаю-
щих через период повторения T в одном элементе разрешения по дальности 
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N  цифровых отсчетов ij j jU x y= + , 1,  j N= , комплексной огибающей ад-

дитивной смеси сигнала и помехи. После квантования в аналого-цифровых 
преобразователях (АЦП) квадратурных проекций jx  и jy  имеем 

ij j j j jU x y U= + = + ξ   , где величины 1 2ij j jξ = ξ + ξ  отображают дискретный 

шум квантования. Цифровые отсчеты jU  поступают на вход рекурсивного 

РФ, в котором для сокращения времени переходного процесса используется 
перестройка его структуры путем коммутации обратных связей (ОС). Струк-
турная схема такого РФ, реализованного на основе одной из канонических 
схем m -го порядка, приведена на рис. 1, где ,k ka b  – весовые коэффициенты 

РФ, ЗУT – запоминающее на период повторения T  устройство. Все операции 
в РФ для каждой квадратурной проекции ( ,j jx y  ) осуществляются раздель-

но. Перестройка структуры РФ осуществляется с помощью коммутатора (К), 
замыкаемого по команде блока управления (БУ) после достижения в нере-
курсивной части РФ установившегося режима, соответствующего поступле-
нию 1m +  отсчетов. На выход РФ и в обратные связи теперь поступают уже 
частично скомпенсированные отсчеты помехи, что существенно уменьшает 
«звон» в ОС, вызываемый кромкой помехи, и ускоряет переходный процесс. 

 

 

Рис. 1. Рекурсивный режекторный фильтр перестраиваемой структуры 
 
Системная функция нерекурсивной части РФ в z -плоскости имеет вид 

н
0

( )
m

k
k

k

H z a z−

=
=  , 

а коэффициенты импульсной характеристики задаются весовыми коэффициен-
тами ka . 

Для рекурсивной части РФ имеем 

1

р
1 0

( ) 1
m

k k
k k

k k

H z b z g z

− ∞
− −

= =

 
= − = 
 
 

  , 
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где коэффициенты импульсной характеристики 0 1g = , 
1

k

k j k j
j

g b g −
=

= ,  

а при k m>  
1

m

k j k j
j

g b g −
=

= . 

РФ фиксированной структуры (без коммутации ОС) описывается си-
стемной функцией 

н р
0

( ) ( ) ( ) k
k

k

H z H z H z h z
∞

−

=
= =   

и коэффициентами импульсной характеристики kh , определяемыми из соот-

ношений: 0 0h a= , 
1

k

k k j k j
j

h a b h −
=

= + , а при k m>  
1

m

k j k j
j

h b h −
=

= . 

Коэффициенты ,k ka g  и kh  позволяют анализировать цифровые систе-

мы обработки сигналов на основе РФ перестраиваемой и фиксированной 
структуры в переходном и установившемся режимах. 

Коммутацию ОС в рекурсивном РФ наиболее просто осуществить при 
известном начале обрабатываемой последовательности, т.е. при дискретном 
сканировании антенного луча. Структурная схема соответствующей цифро-
вой системы обработки сигналов, осуществляющей некогерентное накопле-
ние остатков когерентного режектирования, приведена на рис. 2 и содержит: 
рекурсивный РФ; блок объединения (БО), вычисляющий сумму квадратов 
проекций; блок управления (БУ), межпериодный накопитель (Н), состоящий 
из сумматора (Σ), запоминающего на период повторения T  устройства (ЗУT) 
и коммутатора (К), и пороговое устройство (ПУ). Накопление осуществляет-
ся с помощью коммутируемой задержанной ОС. БУ коммутирует ОС в РФ  
в соответствии с рис. 1 и выход накопителя Н после перемещения антенного 
луча в новое положение. По результатам сравнения накопленных величин  
с пороговым уровнем обнаружения 0v  выносится решение об обнаружении 

сигнала от цели. 
 

 

Рис. 2. Структурная схема системы обработки сигналов 
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Заметим, что использование коммутируемой задержанной ОС позволя-
ет без перестройки структуры накапливать произвольное число отсчетов. Это 
оказывается удобным в случае применения критерия последовательного 
наблюдателя. При этом ПУ следует подключить к выходу сумматора и по 
результатам сравнения накопленных величин с пороговым уровнем обнару-
жения осуществлять управление антенным лучом и коммутатором, разрыва-
ющим после перемещения антенного луча цепь ОС накопителя, очищая при 
этом запоминающее устройство ЗУT. 

2. Корреляционные матрицы на выходе РФ 

При гауссовском распределении сигнала и помехи с нулевыми средни-

ми значениями статистические свойства исходного вектора т{ }jU=U  опи-

сываются корреляционной матрицей R , элементы которой 

сп с i( ) п

2 п п
п

e ,1

2 ,

j k
jk jk jk jk

jk j k
jk jk jk

R q
R U U

R

− ϕ
∗ = ρ +ρ + λδ

= =
σ = ρ + λδ

 

где 2 2
с п/q = σ σ  – отношение сигнал/помеха; jkρ  – коэффициенты межпери-

одной корреляции сигнала ( с
jkρ ) или помехи ( п

jkρ ); ϕ  – доплеровский сдвиг 

фазы сигнала за период повторения T ; 2 2
ш п/λ = σ σ  – отношение собственный 

шум/помеха; jkδ  – символ Кронекера. 

Для дальнейшего анализа необходимо найти элементы корреляционных 
матриц || ||jkB=B  на выходе РФ. При этом в качестве исходных используют-

ся элементы матриц помехи п
п || ||jkR=R  и суммы сигнала и помехи 

сп
сп || ||jkR=R . Кроме того, следует учитывать ошибки квантования по уровню, 

возникающие помимо аналого-цифрового преобразования также при округ-
лении промежуточных результатов умножения в РФ. Оба типа ошибок имеют 
случайный характер и учитываются введением дискретных шумов квантова-
ния и округления, некоррелированных между периодами и с квантуемым 
процессом. Все источники шумов квантования и округления являются неза-
висимыми и образуют на своих выходах дискретный белый шум с дисперси-

ями 2 2
кв 1 /12σ = δ  и 2 2

ок 2 /12σ = δ , где 1,2 1
1,2 п / (2 1)d

ν −δ = σ −  – шаг квантова-

ния соответственно АЦП и РФ; d  – динамический диапазон АЦП; 1,2ν  – 

число разрядов, включая знаковый, соответственно АЦП и РФ. Кроме того,  
в АЦП возникает шум насыщения, обусловленный выходом квантуемого 
процесса за пределы линейного участка АЦП. При оптимальном выборе ве-
личины d  в зависимости от числа разрядов АЦП шум насыщения оказывает-
ся в несколько раз меньше шума квантования и поэтому при анализе может 
не учитываться. 

Шум квантования АЦП всегда приложен к входу РФ, а направление 
приложения шумов округления зависит от схемы реализации РФ. В нерекур-
сивной части РФ перестраиваемой структуры (см. рис. 1) все шумы округле-
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ния приложены к входу коммутатора К, образуя в установившемся режиме 

дискретный белый шум с дисперсией 2
1 окm σ , где 1m  – число дробных коэф-

фициентов ka , причем 1 1m m≤ + . Шумы округления, возникающие в цепях 

ОС, приложены также к выходу нерекурсивной части РФ, образуя дискрет-
ный белый шум, дисперсия которого за m  периодов после коммутации ОС 

достигает установившегося значения 2
2 окm σ , где 2m  – число дробных коэф-

фициентов kb , причем 2m m≤ . Учитывая, что обычно m N<<  переходным 

процессом установления дисперсии можно пренебречь, а дисперсию резуль-
тирующего шума округления на входе коммутатора принять равной 

2
1 2 ок( )m m+ σ . 

Для описания линейных операций обработки, осуществляемых в РФ 
перестраиваемой структуры (см. рис. 1), введем матрицы режекции. Обработ-
ка в нерекурсивной части РФ описывается квадратной матрицей режекции 

верхней треугольной формы: (1)|| || || ||k jjkG a −= , где 0k ja − =  при k j< . Обра-

ботка в рекурсивной части РФ с учетом коммутации ОС в переходном режи-

ме описывается матрицей режекции (2)|| ||jkG , элементы которой (2)
k jjkG g −=  

при ,j k m>  и с учетом коммутации (2) 0jkG =  при ,j k m≤ , причем 0k jg − =  

при k j< . Представляя РФ перестраиваемой структуры в виде каскадного 

соединения нерекурсивной и рекурсивной частей, для его выходных величин 
найдем 

(2) (1)

1 1

N N

j rjl lr
l r

V G G U
= =

=   . 

Передача шумов округления на выход РФ в переходном режиме также 

описывается матрицей (2)|| ||jkG . Тогда в предположении нормализации ре-

зультирующих шумов на выходе РФ для элементов корреляционной матрицы 
|| ||jkB=B  порядка ( ) ( )N m N m− × −  в переходном режиме получим 

(2) (2) (1) (1)
кв 1 2 ок2

п , 1 , 1

1
( ) ( )

2

N N

jk j k ps rs rs lpjl kp lr
l p r s

B V V G G G G R q m m q∗

= =
 = = + δ + + δ σ

  , 

где 2 2
кв кв п/q = σ σ , 2 2

ок ок п/q = σ σ  – нормированные к помехе соответственно 

шум квантования и шум округления. 
Переходный режим является основным режимом работы систем обра-

ботки на основе рекурсивных РФ. Однако предельная эффективность данных 
систем достигается в установившемся режиме, имеющем место при непре-
рывном сканировании антенного луча в случае протяженной помехи, пред-
шествующей поступлению сигнала. Для элементов корреляционной матрицы 

|| ||jkB=B  на выходе РФ фиксированной структуры (без коммутации ОС)  

в установившемся режиме можно найти: 
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( )
1 1

, кв , 1 2 ок | |
, 0 0

( )
M M

jk l p j l k p j l k p l l j k
l p l

B h h R q m m q g g
− −

− − − − + −
= =

= + δ + +  , 

где M  – число отсчетов, при котором переходный процесс на выходе РФ для 
остатков протяженной помехи достигает установившегося состояния [2]. При 

этом из-за ограниченности выборки сигнала с
, 0j l k pR − − =  при 0j l− ≤  или 

0k p− ≤ . 

Обработка в РФ фиксированной структуры в переходном режиме опи-
сывается матрицей режекции || || || ||jk k jH h −= , где 0k jh − =  при k j< . В этом 

случае элементы переходной корреляционной матрицы имеют вид 

1

кв 1 2 ок | |
, 1 0

( ) ( )
N N

jk jl kp lp lp l l j k
l p l

B H H R q m m q g g
−

+ −
= =

= + δ + +  . 

3. Анализ характеристик обнаружения 

С учетом перестройки структуры РФ алгоритм обработки в рассматри-
ваемой цифровой системе обнаружения (рис. 2) имеет вид 

 

2

2 т
0

1 1 1 0

| |
N N l m

l l k j k j
l m l m k m j

v V g a U v∗
− −

= + = + = + =
= = = ≥    V V ,  (1) 

где т{ }lV=V  – ( )N m− -мерный вектор-столбец выходных отсчетов РФ. 

Обнаружение сигнала от цели по критерию Неймана – Пирсона осу-
ществляется путем сравнения статистики v  с пороговым уровнем 0v , выби-

раемым по заданной вероятности ложной тревоги. Для расчета характеристик 
обнаружения необходимо найти распределение величины v . Используем 
универсальную методику анализа на основе метода характеристических 
функций [3]. Характеристическая функция величины v определяется следу-
ющим образом: 

(i ) exp(i ) ... ( )exp(i )dv t tv P tv
∞ ∞

−∞ −∞

Θ = =   V V , 

где ( ) т1
( ) (2 ) (det )exp

2
N mP − − ∗ = π − 

 
V W V WV  – совместная плотность ве-

роятности вектора V ; W  – матрица, обратная матрице B ; 

1 2d d d ...d N mV V V −=V . 

Используя плотность вероятности ( )P V  и величину v  из алгоритма 

(1), находим 

( ) Т1
(i ) (2 ) det ... exp ( 2i ) d

2
N m

v t t
∞ ∞

− − ∗

−∞ −∞

 Θ = π − −   W V W I V V , 

где I – единичная матрица. 
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Учитывая [3, т. 1], что 

т1
... exp d (2 ) / det

2
N m

∞ ∞
∗ −

−∞ −∞

 − = π 
   V QV V Q , 1det (det )−=W B  и =BW I , 

окончательно получаем 

1 1(i ) det [det( 2i )] [det( 2i )]v t t t− −Θ = − = −W W I I B . 

Искомая плотность вероятности теперь определяется при помощи пре-
образования Фурье 

 
1 1 exp( i )

( )  (i )exp( i )d d
2 2 det( 2i )v

tv
p v t tv t t

t

∞ ∞

−∞ −∞

−= Θ − =
π π −  I B

,  (2) 

вычисление которого предполагает приведение определителя det( 2i )t−I B   

в подынтегральном выражении к необходимому для интегрирования виду.  
С этой целью используем метод собственных значений [3, т. 2], позволяющий 
представить характеристическую функцию в виде 

 1

1

(i ) (1 2i )
N m

v j
j

t t
−

−

=
Θ = − α∏ ,  (3) 

где jα  – собственные значения матрицы B . 

Интегрированием в соотношении (2) с использованием метода вычетов 
и с учетом выражения (3) находится плотность вероятности p(v), по которой 
определяется искомая вероятность превышения порогового уровня v0 стати-
стикой v: 

 

0

1
0

0
1 1

( ) ( )d exp 1
L N m

k

j jj kv
k j

v
P v v p v v

−∞ −

= =
≠

   α≥ = = − −      α α   
 ∏ ,  (4) 

где L  – число различных положительных собственных значений матрицы B . 
Использование в выражении (4) собственных значений матрицы поме-

хи пB  приводит к вычислению вероятности ложной тревоги F , а собствен-

ных значений матрицы суммы сигнала и помехи спB  – вероятности правиль-

ного обнаружения D . 

4. Результаты расчетов 

Рассчитаем характеристики обнаружения для цифровой системы обра-
ботки сигналов (рис. 2) с рекурсивным РФ чебышевского типа при 2m =   
и угловой частоте среза полосы пропускания ср ср 0,6Tθ = ω = π . При этом 

весовые коэффициенты ( 1)k k
k ma C= −  ( 0 2 1a a= = , 1 2a = − ), а округленные 

коэффициенты 1 0,75b = − , 2 0,5b = − . Тогда 1 0m = , а 2 2m m= = . Полагаем, 
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что корреляционная функция сигнала аппроксимируется экспонентой 
с

сexp{ | |}jk j kρ = −πβ − , а помехи – гауссовской кривой  

п 2 2
пexp{ ( / 2,8)[ ( )] }jk j kρ = − π β − , 

где fTβ = Δ  – нормированная ширина спектра на уровне 0,5 от максимума. 

Величину динамического диапазона АЦП d  выбираем в зависимости от чис-
ла разрядов 1,2ν = ν . В частности, при 5...10ν =  оптимальная величина 

3...4,5d = , что соответствует минимуму суммарной мощности шумов АЦП и 
пересчитанного к входу РФ шума округления и позволяет пренебречь шумом 
насыщения. 

На рис. 3 приведены характеристики обнаружения цифровой системы 
обработки сигналов при 20N = , (2 1)kϕ = ± − π , с 0,015β = , п 0,1β = , 

410−λ <  и 310F −= . Сплошные кривые соответствуют системе с РФ пере-
страиваемой структуры, а штриховые кривые – системе с РФ фиксированной 
структуры, причем кривая 1 соответствует установившемуся режиму РФ,  
а кривая 2 – переходному режиму. Как видим, накопление сигнала на фоне 
нестационарных остатков помехи (кривая 2) приводит к существенному (око-
ло 20 дБ) проигрышу в пороговом отношении сигнал/помеха. Перестройка 
структуры РФ позволяет существенно повысить эффективность обнаружения 
в переходном режиме, уступая предельной эффективности в установившемся 
режиме (кривая 1)  не более 1 дБ.  

 

 

Рис. 3. Характеристики обнаружения цифровой системы обработки сигналов 
 
Из рисунка видно, что разрядность АЦП для данных параметров поме-

хи ( п 0,1β = ) оказывает существенное влияние на эффективность системы 
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обработки только в случае малоразрядных АЦП ( 5...6ν = ). При этом выбор 
разрядности связан с реализуемой системой эффективностью. В частности, 
для п 0,05β =  соответствующая эффективность без существенных потерь до-

стигается при разрядности АЦП 10...11ν = . 

Заключение 

Таким образом, проведенный анализ характеристик обнаружения циф-
ровых систем обработки сигналов в переходном и установившемся режимах 
показывает, что переходные процессы в рекурсивных РФ фиксированной 
структуры существенно снижают эффективность системы, а перестройка 
структуры РФ позволяет избежать соответствующих потерь, приблизившись 
к эффективности системы в установившемся режиме. 
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В. И. Кондрашин 

ОПРЕДЕЛЕНИЕ ТОЛЩИНЫ ТОНКИХ ОПТИЧЕСКИ  
ПРОЗРАЧНЫХ ПЛЕНОК SnO2 КОНВЕРТНЫМ МЕТОДОМ 

 
Аннотация. 
Актуальность и цели. Прозрачные проводящие покрытия на основе тонких 

пленок оксидов металлов широко используются в различных оптоэлектронных 
приборах и устройствах. Толщина пленок играет важную роль в формирова-
нии их электрических и оптических свойств, поэтому при получении требует-
ся постоянно измерять этот параметр. Однако проводить измерения толщины 
тонких прозрачных пленок традиционными методами затруднительно вслед-
ствие определенных ограничений. Решить данную задачу позволяет конверт-
ный метод, заключающийся в анализе распределения интерференционных 
экстремумов в спектрах пропускания тонких пленок. Целью работы является 
определение толщины пленок диоксида олова конвертным методом, его точ-
ности и условий применения. 

Материалы и методы. Тонкие пленки диоксида олова получены методом 
спрей-пиролиза на стеклянных и кремниевых подложках. Измерены спектры 
пропускания пленок в области длин волн λ = (320−1000) нм. В работе пред-
ставлена методика определения толщины прозрачных пленок конвертным ме-
тодом. Толщина также измерена с помощью эллипсометрии и электронной 
микроскопии. Проведен сравнительный анализ полученных результатов. 

Результаты. Сравнительный анализ продемонстрировал, что точность 
конвертного метода снижается с уменьшением толщины пленки. В результате 
проведенной работы выявлены недостатки конвертного метода и условия его 
применения. 

Выводы. Конвертный метод следует применять только к спектрам пропус-
кания, демонстрирующим интерференционные полосы, при условии слабого 
поглощения электромагнитного излучения тонкой пленкой и полностью про-
зрачной подложки. 

Ключевые слова: прозрачные пленки, спрей-пиролиз, толщина, конверт-
ный метод, спектры пропускания, интерференционные экстремумы, конверт-
ные кривые, интерполяция. 

 
V. I. Kondrashin 

DETERMINATION OF SnO2 THIN OPTICALLY TRANSPARENT 
FILMS’ THICKNESS BY THE ENVELOPE METHOD 

 
Abstract. 
Background. Transparent conductive coatings based on thin films of metal ox-

ides are widely used in various optoelectronic devices. Films’ thickness plays an 
important role in formation of their electrical and optical properties, therefore this 
parameter must be measured constantly. However, measuring thickness of thin 
transparent films using traditional methods is difficult to complete due to certain re-
strictions. This problem is solved by the envelope method, which consists in analy-
sis of interference extremes distribution in transmission spectra of thin films. The 
purpose of the work is to determine thickness of tin dioxide films by the envelope 
method, its accuracy and application conditions. 



Известия высших учебных заведений. Поволжский регион 

University proceedings. Volga region 94

Materials and methods. Tin dioxide thin films were obtained by spray pyrolysis 
on glass and silicon substrates. The transmission spectra of films were measured in 
the wavelength λ = (320–1000) nm. The paper presents a technique for determining 
transparent films thickness by the envelope method. The thickness was also meas-
ured using electron microscopy and ellipsometry. The comparative analysis of ob-
tained results was performed. 

Results. The comparative analysis has shown that the accuracy of the envelope 
method reduces with a decreasing film thickness. Disadvantages of the envelope 
method and conditions of its application are revealed as a result of this work. 

Conclusions. The envelope method should be applied only to transmission spec-
tra, demonstrating the interference fringes, provided that a thin film has weak-
absorption of electromagnetic radiation and a substrate is fully transparent. 

Key words: transparent films, spray pyrolysis, thickness, envelope method, 
transmission spectra, interference extremes, envelope curves, interpolation. 

Введение 

На сегодня в различных оптоэлектронных приборах и устройствах  
[1, 2] активно используются прозрачные проводящие покрытия (ППП) на ос-
нове тонких пленок оксидов металлов (In2O3, ZnO, SnO2 и др.). Подобные ма-
териалы обладают уникальной комбинацией следующих свойств: высокой 
электропроводности и хорошей оптической прозрачности в видимой области 
электромагнитного спектра. Оба этих параметра сильно зависят от толщины 
пленок, типа и концентрации примеси. Например, поверхностное сопротив-
ление тонких пленок уменьшается при увеличении толщины [3, 4]. Поэтому, 
изменяя условия получения каким-либо методом, можно добиться улучшения 
электрических и оптических свойств ППП. 

Среди существующих способов определения толщины тонких пленок, 
таких как эллипсометрия, интерферометрия, профилометрия, электронная и 
атомно-силовая микроскопия и др., чаще всего применяются первые два [5]. 
Однако проводить измерения толщины тонких прозрачных пленок этими 
традиционными методами затруднительно вследствие определенных ограни-
чений. Например, принцип работы спектральных эллипсометров основан на 
том, что свет должен отражаться на границе раздела пленка–подложка и ме-
нять поляризацию при прохождении пленки. Следовательно, в случае стек-
лянной подложки, толщина которой менее 8–10 мм, очень трудно исключить 
попадание в анализатор луча, отраженного от нижней плоскости подложки. 
Поэтому в эллипсометрии необходимо использовать образцы пленок, нане-
сенных на полированную отражающую подложку (например, монокристал-
лический кремний). 

При измерении толщины прозрачных пленок с помощью интерферен-
ционных микроскопов также может возникнуть ряд проблем. В частности, 
затруднение вызывает анализ интерференционных полос и определение по-
рядка интерференции по разную сторону ступеньки, что приводит к получе-
нию неверных значений толщины пленки. Для точного измерения толщины  
в этом случае требуются дополнительные технологические решения, напри-
мер нанесение тонкой металлической пленки [6]. 

Одним из оптимальных способов определения толщины тонких про-
зрачных пленок является анализ распределения экстремумов в спектрах оп-
тического пропускания, вызванные интерференцией электромагнитных волн 
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в плоскопараллельном слое (пленке) в случае использования монохроматиче-
ского источника излучения [7]. На сегодня имеется несколько методик, по-
строенных на данном явлении [8–10]. На основе одной из них разработан 
конвертный метод [11, 12], который помимо толщины позволяет также найти 
оптические свойства пленок: показатель преломления, коэффициент погло-
щения, коэффициент экстинкции [13]. 

Данная работа заключалась в определении толщины пленок диоксида 
олова (SnO2) конвертным методом и сравнительном анализе полученных ре-
зультатов со значениями, измеренными с помощью других методов. 

1. Экспериментальная часть 

Пленки SnO2 получены с помощью метода спрей-пиролиза, который 
является на сегодня одним из наиболее перспективных способов нанесения 
ППП на подложки большой площади. Экспериментальная установка, которая 
разработана для реализации данного метода, подробно представлена в работе 
[14]. 

В качестве подложек использовались натриево-кальциево-силикатные 
стекла и кремниевые пластины. Подложки предварительно очищались с по-
мощью ультразвуковой обработки в ацетоне, этаноле и дистиллированной 
воде. Нанесение пленок SnO2 проводилось из растворов, содержащих тетра-
хлорид пентагидрат олова (SnCl4 · 5H2O) с молярной концентрацией CM и 
растворитель − этанол. Для этого растворы с разными объемами Vr распыля-
лись на подложки обоих типов, нагретых до температуры TS. Распыление 
происходило с помощью сжатого воздуха, подаваемого в пневматический 
распылитель под давлением p. Расстояние между распылителем и подложка-
ми составляло L. В табл. 1 приведены значения CM, Vr, TS, p и L. 

 
Таблица 1  

Условия получения пленок SnO2 

№ образца Vr, мл CM, моль/л TS, °C p, бар L, мм 
1 20 

0,25 450 2 300 
2 15 
3 10 
4 5 
 
Для определения конвертным методом толщины пленок SnO2, нанесен-

ных на стеклянные подложки, получены спектры пропускания с помощью 
спектрофотометра ПЭ-5300ВИ в области длин волн λ = (320−1000) нм. Тол-
щина пленок SnO2 на кремниевых подожках определялась такими методами, 
как эллипсометрия и электронная микроскопия. Для проведения измерений 
использовался спектроскопический эллипсометр SE850 в диапазоне 
λ = (300−800) нм при угле падения 70° и сканирующий электронный микро-
скоп (СЭМ) Nova NanoSEM 450. 

2. Результаты и их обсуждение 

На рис. 1 изображены спектры пропускания пленок SnO2, нанесенных 
на стеклянные подложки при различных значениях объема распыляемого 
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раствора. Видно, что спектры имеют осциллирующий характер, который обу-
словлен интерференционными явлениями. Коэффициенты пропускания (T) 
уменьшаются при увеличении объема раствора, поэтому положение интерфе-
ренционных максимумов и минимумов зависит от толщины пленок. 

 

 

Рис. 1. Спектры пропускания образцов № 1−4 
 
В связи с наличием на представленных спектрах пропускания интерфе-

ренционных полос толщину пленок можно найти с помощью конвертного 
метода. Его основой являются конвертные кривые TM и Tm (рис. 2), которые 
строятся посредством интерполяции спектра пропускания между экспери-
ментальными точками, соответствующими положению интерференционных 
максимумов и минимумов. В зависимости от количества экстремумов для 
построения конвертных кривых можно применять линейную интерполяцию 
или интерполяцию сплайнами. При этом оптимального способа интерполя-
ции сплайнами не существует. Например, исследования в работе [15] показы-
вают, что более высокая степень сплайна приводит к увеличению погрешно-
сти измерений толщины пленок. Вследствие этого рекомендуется использо-
вать линейный сплайн. Однако в работе [16] авторы считают, что наиболее 
предпочтительным способом является параболическая интерполяция. Поэто-
му для построения конвертных кривых выбор способа интерполяции всегда 
является произвольным. 

Получив конвертные кривые, можно найти спектральную зависимость 
показателя преломления n пленок (дисперсию света), используя следующее 
уравнение: 

 

1
1 2

2 2 2( )Sn N N n
 
 = + −
 
 

,  (1) 

где 

 

2 1
2

2
M m S

S
M m

T T n
N n

T T

− += + .  (2) 
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Рис. 2. Спектр пропускания образца № 1 вместе с конвертными кривыми 
 
В формулах (1) и (2) nS − показатель преломления подложки, который 

определяется из выражения 

 
2

1 1
1S

S S

n
T T

= + − ,  (3) 

где TS − коэффициент пропускания подложки. Для стеклянных подложек, ис-
пользованных в данной работе, TS = 0,92. Таким образом, из уравнения (3) 
получается, что nS = 1,513. 

В качестве примера на рис. 3 представлен результат расчета показателя 
преломления для образца № 1, а также для сравнения изображен график из 
справочника [17]. 

 

 

Рис. 3. Спектральная зависимость показателя преломления:  
1 − образец № 1; 2 − SnO2 [17] 

 
Для определения толщины пленок d необходимо воспользоваться сле-

дующим уравнением: 

1 

2 
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 ( )
1 2

1 2 2 12

A
d

n n

λ λ=
λ − λ

,  (4) 

где λ1 и λ2 − длины волн, которые соответствуют соседним экстремальным 
точкам на спектре пропускания, A = 1 для двух соседних экстремумов одного 
типа (max − max, min − min) и A = 0,5 для двух соседних экстремумов проти-
воположного типа (max − min, min − max). 

В табл. 2 приведены средние значения толщины образцов № 1−4, рас-
считанные по уравнению (4) для всех комбинаций экстремальных точек. На 
основании данных, представленных в табл. 1 и 2, можно заметить, что с уве-
личением объема распыляемого раствора толщина пленок возрастает. 

 
Таблица 2 

Толщина пленок SnO2 при разных методах исследования 

№ 
образца 

d1, нм (на стекле,  
спектрофотомерия) 

d2, нм (на кремнии,  
эллипсометрия) 

d3, нм 
(на кремнии, СЭМ) 

1 337 335 297 
2 230 218 243 
3 173 162 152 
4 150 135 148 
 
Результаты сравнивались со средними значениями, измеренными с по-

мощью других методов (табл. 2). Самым точным из них является эллипсо-
метрия. Максимальное отклонение между d1 и d2 среди всех образцов соста-
вило 15 нм (образец № 4), минимальное − 2 нм (образец № 1). Относительная 
погрешность измерений равна 11 и 0,6 % соответственно. Таким образом, 
точность конвертного метода понижается с уменьшением толщины пленки, 
так как в этом случае интерференционные экстремумы отдаляются дальше 
друг от друга и интерполяция между этими двумя точками становится более 
трудной. 

На рис. 4 и 5 изображены снимки образцов № 1 и 4, полученные на 
сканирующем электронном микроскопе. Видно, что пленки являются поли-
кристаллическими и состоят из случайно ориентированных кристаллитов, 
размеры которых становятся больше при увеличении объема раствора. Об-
разцы имеют шероховатую и однородную поверхность (рис. 4,а и 5,а). 

С помощью электронной микроскопии толщина пленок измерялась на 
сколах образцов. Для этого были получены изображения их поперечного се-
чения (рис. 4,б и 5,б). Наблюдается неоднородность пленок по толщине, ко-
торая вызвана, во-первых, способом распыления, использованным в данной 
работе; во-вторых, грубой оценкой толщины, заключающейся в измерении 
расстояния между точками на снимке в программном обеспечении СЭМ. Та-
ким образом, результаты электронной микроскопии не позволяют оценить 
точность конвертного метода. 

Заключение 

Исследования, проведенные в рамках данной работы, показали, что 
конвертный метод является весьма эффективным и простым способом опре-
деления толщины тонких оптически прозрачных пленок. Однако выявлены 
следующие недостатки метода: 
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1) не существует оптимального способа интерполяции сплайнами для 
построения конвертных кривых между интерференционными экстремумами; 

2) точность метода снижается с уменьшением толщины пленки из-за 
удаления интерференционных экстремумов друг от друга; 

3) метод не выполняется, если поглощение в пленке настолько велико, 
что интерференционные полосы на спектрах пропускания не наблюдаются. 

 

 
а) б) 

Рис. 4. СЭМ-изображения поверхности (а)  
и поперечного сечения (б) образца № 1 на кремнии 

 

 
а) б) 

Рис. 5. СЭМ-изображения поверхности (а)  
и поперечного сечения (б) образца № 4 на кремнии 

 
Таким образом, конвертный метод следует применять к любому спек-

тру пропускания, демонстрирующему интерференционные полосы, при усло-
вии слабого поглощения тонкой пленкой и полностью прозрачной подложки, 
толщина которой намного больше толщины пленки. 

Автор выражает огромную благодарность сотрудникам МИРЭА  
К. А. Воротилову и Д. С. Серегину за помощь в исследованиях. 
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ОПТИМАЛЬНОЕ УПРАВЛЕНИЕ ПАРАМЕТРАМИ СИСТЕМЫ  
РАДИОЭЛЕКТРОННЫХ СРЕДСТВ НА ОСНОВЕ АНАЛИЗА  
ДИНАМИКИ СОСТОЯНИЙ В УСЛОВИЯХ КОНФЛИКТА1 

 
Аннотация. 
Актуальность и цели. Объектом исследования являются процессы функци-

онирования радиоэлектронной системы, состоящие из множества различных 
радиоэлектронных средств, подвергающиеся в ходе работы непреднамерен-
ным и преднамеренным помехам. Предметом исследования являются модели 
обеспечения электромагнитной совместимости совокупности радиоэлектрон-
ных средств. Цель работы состоит в том, чтобы выбрать оптимальный план 
работы множества различных радиоэлектронных средств с целью повышения 
эффективности их совместного функционирования путем перестройки пара-
метров излучений. 

Материалы и методы. Предложен вероятностный подход к анализу дина-
мики состояний модели функционирования радиоэлектронных средств, по-
строенной на основе теории полумарковских процессов. 

Результаты. Получены модели для расчета и анализа эффективности 
функционирования радиоэлектронных средств, отличающиеся системным 
учетом всех факторов, влияющих на их совместную работу, и достоверностью 
формализации описания процесса. 

Выводы. На основе предложенных моделей можно осуществлять опти-
мальное планирование частотного ресурса с целью уменьшения уровня помех 
для радиоэлектронных средств, а это значит сформировать эффективную ра-
диоэлектронную систему, оснащенную разнотипными радиоэлектронными 
средствами. Предложенные модели позволяют не только анализировать эф-
фективность функционирования системы радиоэлектронных средств, но и ре-
шать обратные задачи по совершенствованию их защищенности до необходи-
мого уровня. 

Ключевые слова: радиоэлектронная система, радиоэлектронные средства, 
помехи, электромагнитная совместимость. 

 
A. K. Grishko 

OPTIMAL PARAMETER CONTROL IN RADIO-ELECTRONIC  
SYSTEMS ON THE BASIS OF THE ANALYSIS OF STATE  

DYNAMICS IN CONFLICT CONDITIONS  
 
Abstract. 
Background. The research is focused on the process in radio-electronic systems 

consisting of multiple various radio devices that experience during their active use 

                                                           
1 Статья подготовлена в рамках проектной части государственного задания выполнения 

государственной работы «Проведение научно-исследовательских работ (фундаментальных 
научных исследований, прикладных научных исследований и экспериментальных разработок» 
«№8.389.2014/К» по теме «Информационные технологии анализа конструкций радиоэлектрон-
ных средств при воздействии внешних факторов». 
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intentional and unintentional interference. The object of the research is the models 
for ensuring electromagnetic compatibility of the total of radio-electronic devices. 
The research is aimed at finding the optimal plan for the operation of multiple radio-
electronic devices so as to increase the efficiency of joint performance by means of 
readjusting the emittance parameters. 

Methods. The probability approach is offered to be used for the analysis of state 
dynamics of the model of radio-electronic devices, built on the basis of the theory of 
semi-Markov processes. 

Results. As a result the models were obtained allowing calculating and analyzing 
the system performance efficiency. These models consider the complex of factors 
influencing the joint operation and are characterized by reliable formalized process 
description. 

Conclusions. The suggested models may help to perform optimal planning of the 
frequency resource so as to reduce the interference level for radio-electronic devic-
es, and in this way to build an efficient radio-electronic system equipped with vari-
ous types of radio-electronic devices. The suggested models do not only allow to 
analysis the efficiency of system operation, but to solve inverse problems aimed at 
improving their protection until it reaches the desired level. 

Key words: radio-electronic system, radio-electronic devices, interference, elec-
tromagnetic compatibility. 

Введение 

Анализ современных методов и моделей функционирования сложных 
радиоэлектронных систем, состоящих из множества радиоэлектронных 
средств, к тому же, как правило, разнотипных, во многих случаях является 
несовершенным [1–3]. Связано это с тем, что методика построения моделей 
не учитывает ряд особенностей и факторов, влияющих на эффективность 
функционирования. 

Радиоэлектронные системы (РЭС) специального назначения имеют вы-
сокую плотность компоновки РЭС и их отдельных узлов, функционируют в 
тяжелых условиях, их эксплуатация должна учитывать одновременное ис-
пользование и применение разнотипных РЭС различного назначения [3, 4]. 

Для обеспечения электромагнитной совместимости проводят опреде-
ленные организационно-технические мероприятия: 

1. Отключают одну из однотипных радиосистем или передачу инфор-
мации разнотипными средствами, работающими в одном диапазоне частот, 
разносят во времени. 

2. Ранжируют приоритеты РЭС по важности работы для возможного 
дальнейшего отключения менее важных из них в целях выполнения конкрет-
ных задач. 

3. Ужесточают нормы частотно-территориального разнесения, в том 
числе увеличивают расстояния между группами и подразделениями, осна-
щенными РЭС. 

4. Стараются применять радиосистемы, в которых автоматически бло-
кируется прием или излучение конфликтного РЭС на время работы приори-
тетных. 

Вышеперечисленные методы устранения проблем ЭМС достаточно 
эффективны в радиосистемах гражданского назначения и допустимы в спе-
циальных радиосистемах в период мирного времени. Во время чрезвычайных 
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ситуаций и военного противоборства решение проблемы ЭМС обычным от-
ключением РЭС, снижающим боевую эффективность действий подразделе-
ний и групп, недопустимо. 

Постановка задачи 

Методы и модели, которые используют в настоящее время, ориентиру-
ются в первую очередь на наличие большого статистического материала, 
низкую динамику смены состояний внешних воздействий, а также низкую 
динамику состояний самой радиоэлектронной системы. Поэтому разработка 
методик расчета оценки эффективности функционирования сложных радио-
электронных систем в условиях деструктивных внешних воздействий и в ре-
альном масштабе времени является важной и актуальной задачей. 

Полумарковские процессы являются естественным и важным обобще-
нием цепей и процессов Маркова, а также теории восстановления, что в свою 
очередь позволяет естественным образом моделировать широкий класс ре-
альных систем. Задача оптимизации поведения построенного ориентирован-
ного графа в случайной среде заключается в варьировании переменных пара-
метров, при которых минимизируется определенная заранее заданная вели-
чина. 

1. Синтез модели обеспечения ЭМС 

Для расчета среднего времени успешной работы РЭС при воздействии 
радиопомех представим модель функционирования в виде полумарковской 
системы [5, 6]. Предположим, что РЭС с заданной эффективностью функцио-
нирует с момента 0t  до момента времени 1t . Будем считать, что на этом вре-

менном интервале РЭС не подвергается воздействию преднамеренных помех. 
В момент наступления времени 2t  приемные тракты РЭС начинают 

подвергаться воздействию непреднамеренных или преднамеренных помех и  
с этого момента начинаются мероприятия по защите РЭС путем перестройки 
его параметров. 

Для построения графа выделяем два состояния РЭС в условиях воздей-
ствия помех – это успешное выполнение поставленной задачи и отстройка 
РЭС от помех. Динамику состояний полумарковского процесса, описываю-
щую процесс функционирования радиоэлектронной системы в условиях воз-
действия помех с возможностью управления параметров сигнала излучения 
РЭС с целью снижения влияния радиопомех, представим в виде ориентиро-
ванного графа  на рис. 1. 

Полумарковский процесс будет находиться в состоянии 1e , пока не 

наступит какое-нибудь из двух случайных событий: либо РЭС успешно вы-
полнит поставленное задание до того, как появятся помехи и полумарковский 
процесс перейдет в состояние 4e , либо произойдет обнаружение помехи на 

входе РЭС в процессе его функционирования до выполнения задания и полу-
марковский процесс перейдет в состояние 2e . Полумарковский процесс так-

же перейдет в состояние 2e , если мощность помехи превысит пороговое зна-

чение мощности полезного сигнала в приемном тракте РЭС и при совпадении 
частот работы РЭС и помехи. 
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Полумарковский процесс будет находиться в состоянии 2e , пока не бу-
дет достигнут требуемый уровень защищенности и работоспособность РЭС  
в условиях помех полностью восстановится. После чего полумарковский 
процесс перейдет в состояние 3e . 

 

 

Рис. 1. Динамика состояний полумарковского процесса, описывающего  
функционирование радиоэлектронной системы в условиях воздействия помех:  

1e  – РЭС не подвергается воздействию помех; появление помех возможно;  

2e  – переход РЭС в защищенное состояние с восстановлением работоспособности  

в условиях воздействия преднамеренных помех; 3e  – РЭС функционирует  

в защищенном (восстановленном) режиме; 4e  – РЭС завершает  

выполнение поставленного задания 
 
В состоянии 3e  полумарковский процесс будет находиться, пока не бу-

дет решена поставленная задача РЭС после восстановления ее работоспособ-
ности в условиях помех. После этого полумарковский процесс перейдет в со-
стояние 4e . 

2. Система интегральных уравнений  
для расчета вероятностей выполнения задачи 

Система интегральных уравнений для описания полумарковского про-
цесса функционирования РЭС в условиях помех выглядит следующим обра-
зом [5, 6]: 

( ) ( ) ( ) ( ) ( )1 2 12 14

0

Ψ Ψ d , 1, ..., 1
t

t t u P u P t i n= − + = − , 

 ( ) ( ) ( )2 3 23

0

Ψ Ψ d ,
t

t t u P u= −  ( ) ( )3 34Ψ t P t= ,  (1) 

где ( )Ψi t  является функцией распределения времени успешного завершения 

процесса с условием его начала в состоянии ( )1,2,3ie i = ; ijP  – вероятности 

переходов полумарковского процесса из состояния ie  в состояние je , если 

полумарковский процесс в состоянии ie  находился в течение времени t . 
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Если численно или аналитически с помощью преобразования Лапласа 
решить систему интегральных уравнений относительно ( )Ψi t , то можно по-

лучить функцию распределения времени успешной работы РЭС в условиях 
действия помех [7, 8], а значит, значение вероятности выполнения поставлен-
ной задачи за период времени не более t . 

3. Система алгебраических уравнений для расчета среднего времени  
управления параметрами РЭС в условиях воздействия помех 

Для расчета среднего времени управления параметрами РЭС в условиях 
радиоэлектронного противодействия система алгебраических уравнений бу-
дет принимать следующий вид [1, 2, 9]: 

 1 1 12 2τ τp= ς + , 2 2 23 3τ τp= ς + , 3 3 τ = ς ,  (2) 

где τi  – значение среднего времени успешного завершения процесса c усло-

вием его начала в состоянии ( )1,2,3ie i = ; ijp  – вероятности переходов из 

состояния ie  в состояние je ; iς  – математическое ожидание времени нахож-

дения полумарковского процесса в состоянии ie . 

Если численно или аналитически решить систему алгебраических урав-
нений относительно 1τ , то можно определить среднее время успешной рабо-

ты РЭС в условиях воздействия помех. 

4. Расчет вероятности совпадения частот и вероятности  
превышения мощности помехи над пороговым сигналом 

При определении вероятности перехода ( )12P t  из состояния 1e  в со-

стояние 2e  также необходимо учитывать дополнительно вероятность воз-

можного совпадения частот РЭС и вероятность возможного превышения над 
пороговым сигналом мощности помех [1, 6]. 

Вероятность возможного совпадения частот РЭС, подчиненной нор-
мальному закону с параметрами m  и σ , можно рассчитать по формуле 

 ( )( )
( )2

2
ξ

* 2σ

0

1
ρ ρ ξ e d( )

2πσ

u m

f c пf f u

−

= − < =  , 

 c( )пm f f= − , σ
3

km= ,  (3) 

где ρ f  – вероятность совпадения частот РЭС; c c,   f f  – значение случайной 

величины частоты сигнала и среднее значение частоты полезного сигнала; 
 ,  п пf f  – значение случайной величины частоты помехи и среднее значение 

частоты помехи; ξ  – минимальное допустимое рассогласование частот РЭС, 

при котором сказывается влияние помехи; k – максимальное возможное рас-
согласование частот от m . 
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Вероятность превышения значения мощности помехи над пороговым 
значением мощности  сигнала [1, 2, 6]: 

  ( )*
п C

0

ρ ρ ( )d ( )
пP п с К nP К P G u G u

∞
= ≥ =  ,  (4) 

где ρP  – вероятность превышения случайного значения мощности помехи  

пP , подчиненной нормальному закону распределения CпК

G , над случайным 

значением мощности сигнала сP  и умноженному на коэффициент подавле-

ния пК  (пороговое значение мощности сигнала) на входе РЭС; сP  и пP  –  

соответственно математические ожидания мощности полезного сигнала и 
помехи. 

5. Расчет вероятностей перехода полумарковского процесса  
функционирования РЭС в условиях воздействия помех 

Вероятности переходов рассчитываются по формулам полумарковского 
процесса [1, 2, 10–12]: 

( ) ( )( ) ( )12 П Р

0

1 1 ρ 1 ρ d ( )
t

f PP t G u G t = − − −   , 

 ( ) ( ) ( ) ( )( ) ( )14 Р П P П Р

0 0

d 1 ρ 1 ρ d ( )
t t

fP t G u G t G u G t= + − −  ,   (5) 
( )23 В( )P t G t= , ( )34 Р ( )P t G t= , 

где РG  – функция распределения времени работы РЭС; ПG  – функция рас-

пределения времени до появления помехи; ВG  – функция распределения 

времени восстановления работоспособности РЭС в условиях действия помех. 
Значения ρ f  и ρP  берем из выражений (3) и (4). Подстановка выражений (5) 

в систему интегральных выражений (1) позволяет решить ее и определить 
функцию распределения времени выполнения поставленной перед РЭС зада-
чи ( )Ψi t . 

При t = ∞  из уравнений (5) получаются значения вероятностей перехо-
да (6), которые подставляются в систему алгебраических уравнений полумар-
ковского процесса (2): 

 12 12( )p P t= = ∞ , 14 12 1p p= − , ( )23 23 1.p P t= = ∞ =   (6) 

6. Определение значений математических ожиданий  
пребывания полумарковского процесса в состояниях 1e  и 2e  

Математические ожидания времени пребывания полумарковского про-
цесса в состояниях 1e  и 2e  рассчитываются по формулам [1, 2, 11, 12]: 
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 [ ][ ]1 Р П

0

1 1 ( )G G d t
∞

ς = − − , [ ]2 В

0

1 ( )G d t
∞

ς = − , [ ] ( )3 Р

0

1 ,G d t
∞

ς = −   (7) 

их значения (7) также подставляются в систему алгебраических уравнений 
полумарковского процесса (2). 

7. Определение среднего времени восстановления работоспособности  
РЭС и вероятности выполнения задания за время не более t  

Система алгебраических уравнений имеет аналитическое решение, ре-
зультирующее выражение которого относительно 1τ , учитывая, что значение 

вероятности перехода полумарковского процесса из состояния 2e  в состоя-

ние 3e  равно единице (6), будет иметь следующий вид [1, 2, 6]: 

 ( )1 1 12 2 3τ p= ς + ς + ς .  (8) 

Для каждого конкретного образца РЭС существует определенный алго-
ритм, по которому осуществляется процесс восстановления его работоспо-
собности в условиях воздействия помех и перестройка параметров его излу-
чений [11, 12]. Случайное время, затрачиваемое на восстановление работо-
способности РЭС, будет определяться электронными схемами, а также будет 
зависеть от входных случайных параметров помехи. При дальнейших расче-
тах функцию распределения случайного времени целесообразно аппроксими-
ровать с помощью нормального закона. Функция распределения при условии 
успешного выполнения задания РЭС будет иметь следующее выражение  
[1, 2, 11]: 

 ( )
( )21

2

τ

2σ1
Ψ e d( )

2πσ

ut

t u

−

−∞

=  ,  (9) 

где значение 1τ   находится по формуле (8). 
Таким образом, выражения полученного математического аппарата 

позволяют оценивать эффективность функционирования РЭС – вероятность 
успешного выполнения поставленного задания за время не более t . 

Соответственно дополнительно появляется возможность исследовать 
зависимости этого показателя эффективности от параметров процесса. 
Например, математического ожидания времени функционирования радио-
электронного средства в процессе выполнения задания, математического 
ожидания времени до момента действия помех, математического ожидания 
времени восстановления работоспособности радиоэлектронного средства [6–8]. 
Также можно исследовать, как зависит показатель эффективности от того, 
что мощность помехи превысит порог значения над мощностью полезного 
сигнала и вероятность того, что совпадут частоты радиоэлектронных средств. 

8. Построение оптимального управления  
параметрами РЭС с учетом ограничений 

Построение системы оптимального управления параметрами РЭС воз-
можно на основе любой подходящей методики [9, 11]. Метод переборов при-
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менен для этих целей как самый простой и наглядный. Из множества воз-
можных способов обеспечения эффективного функционирования каждого 
РЭС выбираются такие, которые будут обеспечивать [6, 9]: 

1 1

min δ
iSm

ij ij
i j= =

Δ = Δ , НПП ППln( ( ) ( ))ij ij ijP t P tΔ = , 

( )
НПП

* c c c
НПП НПП

НПП НПП НПП0

K g
ijK

ij п
п п п

P P P
P t P d

P P P

    
= < =         

 , 

( )
ПП

* c c c
ПП ПП

ПП ПП ПП0

K g
пK

ij п
п п п

P P P
P t P d

P P P

    
= < =         

 , 

где Δ  – интегральный логарифмический показатель уровня помех РЭС; 
( )НППпP t  – значение вероятности возникновения непреднамеренных помех; 

( )ППпP t  – значение вероятности возникновения преднамеренных помех; 

cg
п

P

P

 
 
 

 – значение плотности вероятности отношения мощности сигнала  

к помехе; c

п

P
d

P
 – дифференциал отношения мощности сигнала к помехе;  

пK  – коэффициент подавления; i  – число РЭС; j  – количество изменяемых 

параметров i -го РЭС; δij  – способ изменения j -го параметра i -го РЭС. 

Необходим учет определенных ограничений [6, 9, 11]. Таблица перебо-
ров формируется путем включения в нее номиналов рабочих частот для каж-
дого РЭС и значений вероятностей появления помех на входных трактах РЭС 
для конкретного набора частот [6, 10, 12]. На основе заполненных данных 
таблицы переборов определяется оптимальный план функционирования каж-
дого РЭС радиоэлектронной системы. Автоматизация предложенной методи-
ки расчета исходных данных и сама процедура перебора данных таблицы не 
будет занимать много времени. 

Заключение 

Предложенные математические модели, построенные на основе теории 
полумарковских процессов, позволяют произвести расчет среднего времени 
эффективной работы РЭС в условиях помех, расчет вероятности успешного 
функционирования двух РЭС с учетом их взаимного влияния, а также позво-
ляет оптимально управлять частотным ресурсом с целью уменьшения уров-
ней помех для РЭС. Таким образом, методика построения оптимального пла-
на функционирования совокупности радиоэлектронных средств будет фор-
мировать эффективную систему управления разнотипными РЭС. 

Разработанный математический аппарат позволяет не только анализи-
ровать эффективность функционирования системы радиоэлектронных 
средств, но и решать обратные задачи по совершенствованию их защищенно-
сти до необходимого уровня. 
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М. Ю. Паршуков, Е. В. Сапунов, А. В. Светлов  

ОБРАБОТКА РЕЗУЛЬТАТОВ ИЗМЕРЕНИЙ  
ЧАСТОТНЫХ И ВРЕМЕННЫХ ПАРАМЕТРОВ  

ОПЕРАЦИОННЫХ УСИЛИТЕЛЕЙ1 
 
Аннотация.  
Актуальность и цели. Описаны методики обработки результатов измере-

ний частотных и временных параметров операционных усилителей (ОУ). 
Материалы и методы. На предварительном этапе пользователем создается 

база исходных данных, включающая минимально допустимые значения изме-
ряемых частотных и временных параметров, с которыми сравниваются ре-
зультаты измерений параметров ОУ. По результатам этого сравнения прини-
мается решение о соответствии ОУ требованиям технических условий. С уче-
том исходных данных и измеренных параметров создается макромодель ОУ. 

Результаты. Определены основные этапы методики обработки результа-
тов измерений частотных и временных параметров ОУ. Составлен перечень 
исходных данных и измеряемых параметров ОУ, необходимых для составления 
паспорта и расчета макромодели ОУ. Получены расчетные соотношения, позво-
ляющие выразить параметры элементов макромодели непосредственно через 
статические и динамические параметры ОУ. 

Выводы. Разработана методика автоматизированной обработки результатов 
измерений частотных и временных параметров ОУ, все процедуры которой 
выполняются в программной среде LabVIEW National Instruments. Тестирова-
ние разработанной программной реализации предложенной методики показало 
ее работоспособность и эффективность. 

Ключевые слова: операционный усилитель, частотные и временные пара-
метры, измерение, методика, макромодель 

 
M. Yu. Parshukov, E. V. Sapunov, A. V. Svetlov  

PROCESSING THE RESULTS OF MEASUREMENTS  
OF FREQUENCY AND TIME PARAMETERS  

OF OPERATIONAL AMPLIFIERS  
 
Abstract.  
Background. The article describes a method of processing the results of meas-

urements of frequency and time parameters of operational amplifiers (op amp). 
Materials and method. A user creates a database of initial data, including the 

minimum allowable values of the measured frequency and time parameters with 
which the op amp parameters measurement results are compared at the preliminary 
stage. Upon the results of this comparison a decision is taken about the compliance 
to requirements of technical specifications. An op amp macromodel is created taking 
into account the initial data and the measured parameters. 

Results. The main stages of the method of processing the results of measure-
ments of frequency and time parameters of op amp were defined. The list of initial 
data and measured parameters of op amp necessary to produce datasheet and calcu-
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(проект № 16-38-00233). 
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lation of macromodel op amp was compiled. Calculated ratios allowing to express 
the parameters of the macromodel elements directly through static and dynamic pa-
rameters of op amp were obtained. 

Conclusions. The method of automated processing of the results of measure-
ments of frequency and time parameters of op amp was developed. All procedures 
of the method were performed in the LabVIEW National Instruments software envi-
ronment. Testing of the developed software implementation of the proposed method 
showed its efficiency and operability. 

Key words: operational amplifier, frequency and time parameters measurement, 
method, macromodel. 

Введение 

При построении электронных схем для преобразования широкопо-
лосных, в том числе импульсных, сигналов широко применяются инте-
гральные операционные усилители (ОУ). Для оценки динамических харак-
теристик схем необходимо иметь информацию об основных частотных и 
временных параметрах ОУ. Предлагается методика обработки результатов 
измерений частотных и временных параметров ОУ с применением разрабо-
танного авторами многофункционального аппаратно-программного ком-
плекса (АПК) для измерения динамических параметров ОУ [1].  

Методика позволяет: 
– проводить математическую обработку результатов измерений; 
– сопоставлять результаты измерений с требованиями технических 

условий, предварительно занесенными в базу исходных данных, и на основа-
нии этого принимать решение о соответствии или несоответствии исследо-
ванного экземпляра ОУ требованиям технических условий, а также выдавать 
сообщение о принадлежности данного ОУ к той или иной группе рассорти-
ровки по измеренным значениям параметров; 

– создавать паспорт исследованного ОУ;  
– создавать текстовое описание макромодели исследованного экзем-

пляра ОУ в формате, принятом в Spice-совместимых программах схемотех-
нического моделирования (PSpice, OrCAD, Multisim и др.).  

1. Основные этапы методики обработки результатов измерений 
частотных и временных параметров ОУ 

Методика предусматривает следующие этапы: 
1. Пользователем предварительно создается база исходных данных, со-

держащая: 
– наименование микросхемы и название фирмы-производителя; 
– конструктивные данные ОУ: тип корпуса и расположение выводов; 
– номинальные значения напряжения питания положительной Vpwrp  и 

отрицательной Vpwrm  полярности (здесь и далее используются наименова-

ния параметров, употребляемые в Spice-совместимых программах схемотех-
нического моделирования); 

– статические параметры ОУ, не измеряемые разработанным АПК: 
– типовое значение входного тока смещения Ib; 
– типовые значения максимальных выходных напряжений положитель-

ной Voutp  и отрицательной Voutm  полярности; 
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–  типовое значение потребляемой мощности в статическом режиме Pd; 
– типовое значение коэффициента усиления Avdc; 
– типовое значение коэффициента ослабления синфазного сигнала CMRR; 
– типовые значения выходных сопротивлений ОУ на низких Rodc и вы-

соких Roac частотах; если известно только полное сопротивление Ro, то при-
нимается: Rodc 2 3Ro= , Roac 3Ro=  [2]; 

– типовое значение максимального тока короткого замыкания Ios. 
Указанные статические параметры ОУ, не измеряемые рассматривае-

мым АПК для измерения динамических параметров, могут быть найдены  
в технической литературе, на сайтах фирм-производителей микросхем либо 
определены с помощью других средств измерений, например с помощью 
АПК для измерения статических параметров ОУ [3].  

2. В базу данных заносятся значения таких параметров макромодели 
ОУ, которые не могут быть рассчитаны по заданным параметрам ОУ, а нахо-
дятся из технической документации или из файлов текстовых описаний 
Spice-моделей ОУ данного типа. Значения этих параметров зависят от осо-
бенностей технологического процесса производства микросхем и поэтому 
различны у разных фирм-производителей. К числу таких параметров отно-
сится емкость внутренней частотной коррекции Cc, а также значения коэф-
фициентов полинома, описывающего выходной ток нелинейного источника 
тока FB, управляемого током.  

3. В базу данных заносятся минимально допустимые значения измеря-
емых частотных и временных параметров. 

4. После выполнения измерений из аппаратной части АПК в программу 
обработки результатов передаются полученные значения частотных и вре-
менных параметров ОУ: 

– максимальные скорости нарастания вых max фUv  и спада вых max спUv  

выходного напряжения ОУ; при передаче в программу составления макромо-
дели ОУ этим параметрам присваиваются употребляемые в Spice-
совместимых программах схемотехнического моделирования наименования: 
SRp  и SRm ; 

– частота единичного усиления 1f ; при составлении макромодели ОУ 

этому параметру присваивается наименование 0dBf ;  

– запас устойчивости по фазе на частоте единичного усиления 0ϕ ; при 
составлении макромодели ОУ этому параметру присваивается наименование 
Phi. 

Принимается также измеренное значение напряжения смещения osU , 
которое указывается в паспорте ОУ.  

5. По результатам сравнения измеренных и минимально допустимых 
значений динамических параметров ОУ программой принимается решение о 
соответствии (или несоответствии) исследуемого экземпляра ОУ требовани-
ям технических условий, а в случае соответствия – также о принадлежности 
данного ОУ к той или иной группе рассортировки по измеренным значениям 
частотных и временных параметров. 

6. Программой создается файл паспорта ОУ со списком типовых (или 
измеренных другими средствами) статических параметров и измеренных рас-
сматриваемым АПК частотных и временных параметров. 
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7. Список статических и динамических параметров ОУ передается  
в программу оперативного автоматизированного создания макромодели ис-
следуемого экземпляра ОУ в соответствии с разработанной авторами методи-
кой. Отличительной особенностью предлагаемой версии методики является 
то, что получены расчетные соотношения не только для ОУ с полевыми тран-
зисторами во входном дифференциальном каскаде (как это было в предыду-
щих версиях методики [4–6]), но и для ОУ с биполярными транзисторами. 

2. Методика расчета макромодели ОУ с учетом 
результатов измерений динамических параметров ОУ 

Предлагаемая методика позволяет рассчитать параметры элементов 
макромоделей ОУ, построенных по топологии Бойла [7] в уточненной редак-
ции [8]. В предлагаемой методике используются соотношения, позволяющие 
выразить параметры элементов макромодели непосредственно через статиче-
ские и динамические параметры ОУ, без многоступенчатых подстановок для 
определения параметров одних элементов макромодели через параметры дру-
гих элементов. Ниже приведены расчетные соотношения для макромодели 
ОУ с биполярными транзисторами во входном дифференциальном каскаде. 
Топология макромодели ОУ с n-p-n-транзисторами показана на рис. 1: 

1. Емкость C1, позволяющая воспроизвести двухполюсный характер 
амплитудно-частотной характеристики ОУ: 

 
( )90

1 tg
2 180

PhiCc
C

π ⋅ − 
= ⋅  

 
,  (1) 

где Phi – измеренное значение запаса устойчивости ОУ по фазе. 
2. Емкость C2 внутренней частотной коррекции, 2 .C Cc=  
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Рис. 1. Топология макромодели ОУ с биполярными  
n-p-n-транзисторами во входном дифференциальном каскаде 
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3. Диоды DC, DE, DLP, DLN и DP представляются моделью dx, имею-
щей параметры, принятые по умолчанию для полупроводникового диода  
в программе PSpice, с единственным отличием: значение тока насыщения при 

температуре 27 °C принимается равным 168 10Is −= ⋅  А. 

4. Выходное напряжение EGNDV  нелинейного источника напряжения 

EGND, управляемого напряжением: 

 1 2EGNDV egnd Vpwrp egnd Vpwrm= ⋅ + ⋅ ,  (2) 

где 1egnd , 2egnd  – коэффициенты передачи; 1 2 0,5egnd egnd= = ; Vpwrp  и 
Vpwrm  – номинальные значения напряжений питания положительной и от-
рицательной  полярности, взятые из базы исходных данных. 

5. Выходной ток FBI  нелинейного источника тока FB, управляемого 
током: 

 0 1 2 3 4 5FB VB VC VE VLP VLNI f b f b I f b I f b I f b I f b I= + ⋅ − ⋅ + ⋅ + ⋅ − ⋅ ,  (3) 

где 0 0f b = ; 1,  2,  3,  4,  5f b f b f b f b f b  – коэффициенты полинома, имеющие 
физический смысл коэффициентов передачи источника тока, управляемого 
токами ,  ,  ,  ,  VB VC VE VLP VLNI I I I I , протекающими через источники напря-
жений VB, VC, VE, VLP и VLN. Эти токи рассчитываются программой схемо-
технического моделирования (Pspice, OrCAD, Multisim и т.п.) при использо-
вании макромодели ОУ во время исследования электронных схем. 

Значения коэффициентов 2,  3,  4,  5f b f b f b f b  берутся из базы исход-

ных данных. Значение коэффициента 1f b  рассчитывается по формуле 

 ( )0
1

2 dB

Avdc
f b

f Cc Rodc Roac
=

π ⋅ ⋅ ⋅ −
, (4) 

где Avdc  – типовое значение коэффициента усиления из базы данных; 0dBf  – 

измеренное значение частоты единичного усиления ОУ; 32 100 10R = ⋅  Ом  – 
сопротивление, одинаковое для моделей всех ОУ; Rodc и Roac – взятые из 
базы исходных данных типовые значения выходных сопротивлений ОУ на 
низких и высоких частотах.  

6. Выходной ток GAI  линейного источника тока GA,  управляемого 

напряжением: 

 ( ) ( )( )11 12GAI ga V V= ⋅ − ,  (5) 

где ga, 1/Ом, – коэффициент передачи источника тока GA, управляемого 
напряжением, 

 02 dBga f Cc= π ⋅ ⋅ ;  (6) 

( ) ( )11 , 12V V  – напряжения в узлах 11 и 12 макромодели, рассчитываемые 

программой во время моделирования. 
7. Выходной ток GCMI  линейного источника тока GCM,  управляемого 

напряжением 
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 ( ) ( )( )10 99GCMI gcm V V= ⋅ − ,  (7) 

где gcm , 1/Ом, – коэффициент передачи источника тока GCM, управляемого 
напряжением, 

 
02 dBf Cc

gcm
CMRR

π ⋅ ⋅
= ,  (8) 

здесь CMRR – типовое значение коэффициента ослабления синфазного сигнала; 
( ) ( )10 , 99V V  – напряжения в узлах 10 и 99 макромодели, рассчитываемые 

программой во время моделирования. 
8. Выходной ток Iee  независимого источника постоянного тока IEE: 

 2Iee I b Cc SRp= + ⋅ ,  (9) 

где Ib – типовое значение входного тока смещения ОУ из базы данных;  
SRp  – измеренное значение максимальной скорости нарастания выходного 

напряжения ОУ. 
Если измеренные значения скоростей нарастания SRp  и спада SRm  

различны, то при создании макромоделей в рассматриваемой методике прини-
мается условие равенства этих скоростей меньшей из них, т.е. за SRp  принима-

ется меньшее из значений скоростей. В случае необходимости адекватного вос-
произведения асимметрии скоростей нарастания и спада выходного напряже-
ния ОУ следует использовать модифицированную макромодель ОУ, предло-
женную в [9]. 

9. Выходное напряжение HLIMV  линейного источника напряжения 

HLIM, управляемого током: 

 limHLIM VLIMV h I= ⋅ ,  (10) 

где 3lim 10h =  Ом – коэффициент передачи, одинаковый для моделей всех ОУ; 

VLIMI  – ток, протекающий через источник напряжения VLIM и рассчитывае-

мый программой во время моделирования. 
10. Транзисторы Q1 и Q2 представляются моделью qx, имеющей пара-

метры, принятые по умолчанию для биполярного транзистора в программе 
PSpice, со следующими отличиями: 

– значение тока насыщения при температуре 27 °C принимается рав-

ным 168 10Is −= ⋅  А ; 

– коэффициент усиления тока B f  рассчитывается по формуле 

 
2

Cc SRp
B f

Ib

⋅= .  (11) 

11. Сопротивление 32 100 10R = ⋅  Ом – одинаковое для всех моделей ОУ; 
12. Сопротивления 1 , 2Rс Rс  резисторов RC1 и RC2: 

 
0

1
1 2

2 dB
Rc Rc

f Cc
= =

π ⋅ ⋅
.  (12) 
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13. Сопротивления Re1 , Re2  резисторов RE1 и RE2: 

 
2

0

2 1 2
Re1 Re2

22 4 dB

Cc SRp I b k T

f Cc Cc SRp qCc SRp I b I b

 ⋅ ⋅ ⋅= = ⋅ −  π ⋅ ⋅ ⋅⋅ ⋅ +  
,  (13) 

где 231,38065 10k −= ⋅  Дж/К – постоянная Больцмана; T – абсолютная темпе-

ратура, К; 191,60218 10q −= ⋅  Кл – заряд электрона. 
14. Сопротивление Re e резистора REE : 

 Re
2

AU
e

I b Cc SRp
=

+ ⋅
.  (14) 

где 200AU =  В – напряжение Эрли. 
15. Сопротивления 1 , 2Ro Ro  резисторов RO1 и RO2: 

 1Ro Roac= ; 2Ro Rodc Roac= − .  (15) 

16. Сопротивление Rp  резистора RP: 

 
( )

( )
2

2

Vpwrp Vpwrm
Rp

Pd Vpwrp SRp Cc Vpwrm I b Cc SRp

−
=

− ⋅ ⋅ − ⋅ + ⋅
,  (16) 

где Pd – типовое значение потребляемой мощности, взятое из базы данных.  
17. Выходные напряжения независимых источников постоянного 

напряжения VB и VLIM  равны нулю: 0Vb = , lim 0V = . 
Эти источники напряжения выступают в качестве «датчиков токов», 

протекающих через них. Токи VBI  и VLIMI , которые протекают через эти ис-
точники, выступают в качестве управляющих токов для управляемого источ-
ника тока FB и  управляемого источника напряжения HLIM. 

18. Выходные напряжения Vc ,Ve  независимых источников постоянно-
го напряжения VC и VE: 

 Vc Vpwrp Voutp= − ; ( )Ve Vpwrm Voutm= − − .  (17) 

19. Выходные напряжения Vlp , lnV  независимых источников постоян-
ного напряжения VLP и VLN: 

 ln limVlp V Ios h= = ⋅ .  (18) 

В качестве примера рассмотрим расчет макромодели ОУ uA741 [10].  
Исходные данные, помещенные в базу данных: 

Vpwrp =15 В; Vpwrm = −15 В; Ib =100·10–9 А; Voutp =15 В;  

Voutm = −15 В; Pd =0,05 Вт; Avdc=200·103; CMRR =100·103;  

Rodc = 75 Ом; Roac = 50 Ом; Ios = 20 · 10–3 А;  

Cc =30 · 10–12 Ф; 2f b = − 40 · 106; 3f b = 40 · 106;  

4f b = 40 · 106; 5f b = −40 · 106 ; T = 300 K. 
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Измеренные динамические параметры: 

SRp = 0,5 · 106 В/с; 0dBf = 1 · 106 Гц; Phi = 60°. 

Параметры макромодели: 

C1 = 8,66 · 10–12 Ф; 

C2 = 30 · 10–12 Ф; 
168 10Is −= ⋅  А ; 

1 2 0,5egnd egnd= = ; 

0 0f b = ; 61 42,44 10f b = ⋅ ; 62 40 10f b = − ⋅ ; 63 40 10f b = ⋅ ;  

64 40 10f b = ⋅ ; 65 40 10f b = − ⋅ ; 

ga = 188,5 · 10–6, 1/Ом; 

gcm = 1,885 · 10–9, 1/Ом; 

iee = 15,2 · 10–6, А; 
3lim 10h =  Ом; 

B f  = 75; 

32 100 10R = ⋅  Ом; 

1 2Rc Rc= = 5,305 · 103 Ом; 

Re1 Re2= = 1,834 · 103 Ом; 

Ree = 13,16·103 Ом; 

1Ro = 50  Ом; 

2Ro = 25  Ом; 

Rp = 18,0 · 103 Ом; 

0Vb = ; 

Vc = 2 В; 

Ve = 2 В; 

lim 0V = ; 

lnVlp V= = 20 В. 

Параметры макромодели ОУ uA741, полученные в результате расчета 
по данной методике, отличаются от параметров макромодели, полученной  
с помощью программы Parts пакета PSpice, не более чем на 1 %. При этом 
использование предложенной методики позволяет автоматизировать создание 
макромодели. Для составления полного текстового описания макромодели 
ОУ по результатам расчета параметров ее элементов создан бланк-файл, где 
курсивом обозначены вставляемые программой исходные данные, измерен-
ные параметры, а также параметры макромодели, рассчитанные в соответ-
ствии с предложенной методикой. 

Бланк-файл «Spice-модель ОУ с биполярными транзисторами во вход-
ном каскаде»: 
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* Spice-модель ОУ  name     Экземпляр    #       Дата               
*Исходные данные: Vpwrp =; Vpwrm =; Ib=; Voutp =; Voutm =; Pd=; Avdc=; 

CMRR=; Rodc=; Roac=; Ios=; Cc=; 2f b =; 3f b =; 4f b =; 5f b =; T= 

*Измеренные параметры: SRp=;  0dBf =;  Phi= 

* 
* connections:   non-inverting input 
*                          |  inverting input 
*                          |  |  positive power supply 
*                          |  |  |  negative power supply 
*                          |  |  |  |  output 
*                          |  |  |  |  | 
.subckt name #   1 2 3 4 5 
* 
  c1   11 12   C1 
  c2     6   7   C2 
  dc     5 53 dx 
  de   54  5 dx 
  dlp  90 91 dx 
  dln  92 90 dx 
  dp     4  3 dx 
  egnd  99  0 poly(2) (3,0) (4,0) 0  egnd1  egnd2 
  fb   7 99 poly(5) vb vc ve vlp vln  fb0  fb1  fb2  fb3  fb4  fb5 
  ga   6  0 11 12  ga 
  gcm  0  6 10 99  gcm 
  iee  10  4 dc  iee 
  hlim  90  0 vlim  hlim=1K 
  q1   11   2 13  qx 
  q2   12   1 14  qx 
  r2     6   9  R2=100K 
  rc1   3  11  Rc1 
  rc2   3  12  Rc2 
  re1   13  10  Re1 
  re2   14  10  Re2 
  ree  10  99  Ree 
  ro1   8   5  Ro1 
  ro2   7  99  Ro2 
  rp     3   4   Rp 
  vb    9   0 dc  0 
  vc    3 53 dc  Vc 
  ve   54  4 dc  Ve 
  vlim  7  8 dc  0 
  vlp  91  0 dc  Vlp 
  vln   0 92 dc  Vln 
.model dx D(Is=8.00E-16) 
.model qx NPN(Is=8.00E-16  Bf ) 
.ends 
 
Полученное текстовое описание макромодели ОУ с биполярными тран-

зисторами во входном дифференциальном каскаде может использоваться для 
моделирования электронных схем с применением любых Spice-совместимых 
программ схемотехнического моделирования. Данная методика применима 
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также для ОУ с p-n-p-транзисторами во входном дифференциальном каскаде; 
отличается только топология макромодели. Аналогичным образом составлена 
методика для ОУ с полевыми транзисторами во входном дифференциальном 
каскаде. 

Заключение 

Разработана методика автоматизированной обработки результатов из-
мерений частотных и временных параметров ОУ, все процедуры которой вы-
полняются в программной среде LabVIEW National Instruments. Для этого 
разработаны необходимые программы и виртуальные приборы [11]. Тестиро-
вание разработанной программной реализации предложенной методики пока-
зало ее работоспособность и эффективность. 
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ИССЛЕДОВАНИЕ ВЗАИМОСВЯЗИ ТЕХНОЛОГИИ  
ИЗГОТОВЛЕНИЯ ПОЛИМЕРНЫХ ПОДШИПНИКОВ  

СКОЛЬЖЕНИЯ С ЭКСПЛУАТАЦИОННЫМИ  
РЕЖИМАМИ НАГРУЖЕНИЯ 

 
Аннотация.  
Актуальность и цели. Высокие эксплуатационные свойства и экономиче-

ская привлекательность способствуют широкому применению полимерных 
композиционных материалов (ПКМ) в изделиях различного функционального 
назначения. Конкурентоспособная технологичность изготовления подшипни-
ков скольжения (ПС) из ПКМ придает важность триботехническим исследо-
ваниям этих материалов. Предмет исследования составили закономерности 
изменения коэффициента трения ПС из ПКМ в зависимости от нагрузки и 
скорости в зоне трения. Цель работы – оценка возможности повышения фрик-
ционно-износных характеристик тяжелонагруженных ПС из ПКМ при соблю-
дении условий бездефектности изготовления.  

Материалы и методы. Дан анализ причин возникновения дефектов при 
изготовлении ПС методом намотки ленты из ПКМ на всех этапах техноло-
гического процесса. Обоснована важность теоретико-экспериментальных 
исследований изменения физико-механических характеристик изделий из 
ПКМ как на стадии производства, так и на стадии эксплуатации в экстре-
мальных условиях.  

Результаты. Приведены результаты моделирования поведения трибосо-
пряжения «вал – втулка» при различных режимах нагружения в условиях су-
хого трения. Установлены пограничные значения давления и скорости, пре-
вышение которых приводит к схватыванию фрикционных поверхностей.  

Вывод. Дальнейшее повышение смазывающих свойств ПС из ПКМ воз-
можно путем их промасливания на заключительной операции изготовления. 

Ключевые слова: полимерные композиционные материалы, подшипник 
скольжения, условия бездефектности технологического процесса, физическое 
моделирование, «вал – втулка», фрикционное взаимодействие, режимы нагру-
жения, триботехнические характеристики.  
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Abstract.  
Background. High operating properties and economic attractiveness encourage 

the wide use of polymeric composite materials (PCM) for products of various appli-
cations. Competitive manufacturability of PCM sliding bearings (SB) production 
motivates tribological investigations of the materials. Patterns of friction coefficients 
changing with speed and loading intensity in a friction area of PCM SB is the sub-
ject of our research. The goal of the work is to estimate the possibility of increasing 
friction and wear characteristics of the heavily loaded sliding bearings made of 
PCM under the conditions of defect-free manufacture.  

Materials and methods. The analysis of causes of manufacturing defects in slid-
ing bearings production is given for the stages in technological process of PCM strip 
winding. The importance of theoretical and experimental studies of physical and 
mechanical properties of products made of PCM at the stages of production and op-
eration at extreme conditions is substantiated.  

Results. The results of modeling the behavior of «shaft-sleeve» tribological con-
junction under different operational loading conditions in the presence of dry fric-
tion are shown. Critical values of pressure and speed are established. Exceeding crit-
ical values will lead to friction surfaces gripping.  

Conclusions. A further increase of lubricating properties of sliding bearings 
made of PCM is possible through treating SB with oil at the final operation of man-
ufacturing.  

Key words: polymer composite materials, sliding bearing, defect-free manufac-
ture conditions, physical modelling, «shaft-sleeve», frictional interrelation, loading 
modes, tribological characteristics. 

Введение 

Композиционные материалы, как известно, представляют собой гетеро-
генные среды, жесткость и прочность которых определяются армирующими 
элементами, а совместная работа этих элементов обеспечивается изотропной 
матрицей, чаще всего полимерной. Высокая прочность, легкость, стойкость  
к внешним воздействиям и технологичность полимерных композиционных 
материалов (ПКМ) обеспечивают в ряде случаев их общепризнанные пре-
имущества по сравнению с традиционными конструкционными материалами. 
Особое место в ряду полимерных антифрикционных материалов занимают 
армированные реактопласты, образованные послойной намоткой непрерыв-
ных волокон, ленточных или тканых наполнителей. Возможность создания 
материала одновременно с образованием конструкции подшипника скольже-
ния (ПС), избирательного формирования структурных, физических и механи-
ческих характеристик открывает широкие перспективы внедрения в практику 
машиностроения нового класса антифрикционных материалов. 

Применение ПКМ в тяжелонагруженных ПС, работающих без смазки, 
способствует решению многих технических и экономических проблем, ос-
новными из которых являются экономия дефицитных медьсодержащих спла-
вов, снижение стоимости, повышение износостойкости, увеличение срока 
эксплуатации машин и уменьшение расхода запасных частей. Для этого ПКМ 
должны обладать высокой прочностью, температурной стойкостью при 
фрикционном разогреве, хорошей технологичностью. Исходные компоненты 
для изготовления ПС из ПКМ должны быть отечественного производства и 
недефицитными.  
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Выполнение этих требований можно достичь созданием многофункци-
онального материала, состоящего из ряда последовательно изготовленных 
слоев, где каждый слой несет определенную функциональную нагрузку,  
а соединенные все вместе образуют монолитную конструкцию, обеспечивая 
выполнение требований рационального проектирования. В основе технологи-
ческой реализация такой конструкции ПС лежит минимизация производ-
ственных дефектов.  

1. Основы реализации бездефектной технологии изготовления  
полимерных подшипников скольжения 

Технологический процесс (ТП) преобразования ПКМ в конструкцию 
ПС методом намотки можно представить эволюционной последовательно-
стью этапов, приводящих к качественным структурным изменениям на гра-
ницах переходов: входного контроля исходных компонентов; подготовки 
наполнителей и изготовления связующего; изготовления препрега; намотки 
трубчатой заготовки; отверждения трубчатой заготовки; механической обра-
ботки – изготовления подшипника; контроля качества готовой продукции. 

В рамках такого подхода сформированы все теории [1–6], охватываю-
щие процесс переработки ПКМ в целом. Они рассматривают процесс перера-
ботки как несколько характерных участков равновесного состояния структу-
ры, которого невозможно достичь без изменения удельного объема материа-
ла. Изменению этого объема препятствуют различные внешние и внутренние 
факторы, вследствие чего в структуре возникают начальные напряжения, не-
редко приводящие к нарушению сплошности полимерной матрицы и кольце-
вой ориентации армирующего наполнителя. Такие участки равновесного со-
стояния можно выделить на характерных этапах технологического процесса 
переработки ПКМ [7]. 

В рамках входного контроля важно не допустить несоответствие 
свойств исходных производственных материалов требованиям сертификатов, 
что обусловливает повышение дефектности ПКМ в готовом изделии. 

Подготовка наполнителей во многом определяется качеством удаления 
текстильных замасливателей, аппретирования и сушки. Гидрофобно-
адгезионная модификация поверхности стеклянных лент и тканей, включаю-
щая в себя термическую обработку с целью удаления парафиновой эмульсии 
(расшлихтовку), нанесение аппретов, способствующих химическому взаимо-
действию как с силанольными группами на поверхности волокон, так и со 
связующим, повышает прочностные свойства стеклопластиков на 25–30 % 
без снижения стабильности физико-механических характеристик [6]. Рас-
шлихтовку проводят при температурах 400–500 °С в течение 2–4 ч до содер-
жания замасливателя не более 0,25 %. Негативные последствия воздействия 
влаги в процессе переработки ПКМ проявляются в нарушении монолитности 
полимерной матрицы (повышенная пористость, неприклеи на границе разде-
ла компонентов, трещины и межслоевые расслоения), эффективной пласти-
фикации связующего и снижении его температуры стеклования [4, 6, 8, 9]. 

На этапе изготовления связующего закладываются основы стабильно-
сти свойств материала в изделиях. Воспроизводимость физико-механических 
характеристик ПКМ во многом обеспечивается точностью дозировки, равно-
мерностью смешения составляющих компонентов, отличающихся между со-
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бой плотностью и вязкостью, отсутствием в приготовленном связующем воз-
душных пузырьков кавитационного происхождения и инородных включений. 

Основные задачи операции пропитки наполнителя (изготовления пре-
прега) – обеспечить полное заполнение связующим всех межволоконных 
пространств и получить требуемое соотношение армирующего и матричного 
материалов. При изготовлении препрега сушильная операция направлена на 
придание пропитанному наполнителю вязкопластичного состояния. Техноло-
гическая реализация операции изготовления препрега осуществляется протя-
гиванием армирующего наполнителя через ванночку со связующим. Трубча-
тая заготовка заданной длины образуется путем послойного нанесения на 
вращающуюся технологическую оправку пропитанного наполнителя. С уве-
личением диаметра наматываемой заготовки обеспечивать необходимое дав-
ление формования становится проблематично из-за ограниченной прочности 
наносимого препрега. В таких случаях уплотнение создают прикаточным ро-
ликом в зоне контакта наматываемого препрега с поверхностью заготовки. 

Предварительное уплотнение структуры, реализуемое на этом этапе, 
является обязательным для любого способа формования изделий. На этом 
этапе закладываются основы высокого качества изделия – требуемой формы 
и размеров, необходимых физико-химических и механических свойств. 
Преднамеренное создание в заготовке в процессе ее намотки полей деформа-
ций и напряжений, обеспечиваемое предварительным уплотнением структу-
ры и компенсирующее на всех последующих этапах возможные отрицатель-
ные последствия усадочных явлений, является эффективным средством для 
борьбы с образованием дефектов типа текстурной волнистости, расслоений, 
раковин, непроклеев и т.п. [7]. 

При отверждении заготовки в электропечах происходит уплотнение 
материала и, как следствие, падение предварительного натяжения армирую-
щих элементов. Последующее охлаждение до температуры стеклования по-
лимерной матрицы сопровождается развитием деформаций в неоднородной 
среде с нестабильными (зависящими от температуры) свойствами и возник-
новением усадочных явлений.  

Механические явления, протекающие на отдельных этапах технологи-
ческого процесса переработки, рассматриваются во многих работах: В. В. Бо-
лотина, Г. А. Ванина, В. В. Васильева, Н. С. Ениколопова, Ю. Н. Работнова, 
Ю. М. Тарнопольского, В. Т. Томашевского, В. С. Яковлева, В. Н. Шалыгина. 
Результаты исследований, изложенные в работах этих ученых, позволяют 
представить физическую сущность процессов на каждом из рассмотренных 
этапов ТП. Сложность получения практических рекомендаций по этим иссле-
дованиям обусловлена отсутствием физико-механических характеристик по-
луфабрикатов на каждом из этапов, необходимых для анализа механических 
явлений, а также специального оборудования и соответствующей аппаратуры 
для экспериментальной проверки процессов, происходящих в этих явлениях. 

2. Экспериментальные исследования влияния режимов нагружения  
на работоспособность подшипника скольжения  

Выбор материала для разрабатываемой вновь конструкции ПС неиз-
бежно связан с проведением сравнительной оценки его свойств. Чтобы отдать 
предпочтение какому-либо материалу, проводится комплексный анализ ме-
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ханических, теплофизических и триботехнических свойств материалов, их 
зависимости от изменения условий эксплуатации. В этой связи сравнитель-
ную оценку материалов целесообразно проводить для конкретной конструк-
ции узла трения и условий его эксплуатации. Каждый из анализируемых 
классов материалов занимает свое «поле», в пределах которого его использо-
вание наиболее эффективно, и задачей материаловедов и технологов является 
расширение границ этого поля. Значимость меры оценки каждого отдельно 
взятого материала подшипника скольжения для конкретной конструкции узла 
трения и условий эксплуатации может быть различной. Так, например, изве-
стен опыт успешного использования капроновых подшипников в катках 
опорно-поворотного устройства портальных кранов, блоков успокоителя 
грейфера и противовеса кабельного барабана [5]. Скорость скольжения в этих 
трибосопряжениях составляет 0,08–0,25 м/с, а давление не превышает 
10 МПа. В то же время ограниченная теплостойкость и повышенная хруп-
кость при температурах ниже 253 К, повышенная склонность к естественно-
му и искусственному старению и относительно низкая прочность при сжатии 
ограничивают применение этих материалов в тяжелонагруженных узлах тре-
ния, эксплуатация которых осуществляется в разнообразных климатических 
условиях. Нестабильность размеров подшипников из полиамидов в процессе 
эксплуатации, обусловленная повышенными значениями коэффициента ли-
нейного температурного расширения и изменением линейных размеров при 
изменении влажности окружающей среды, вызывает необходимость увеличе-
ния начального сборочного зазора в трибосопряжении, что не всегда жела-
тельно с точки зрения эксплуатации. 

В последнее время из-за нарастающего дефицита и высокой стоимости 
цветных металлов становится актуальной проблема изыскания материалов-
заменителей, не уступающих бронзам и латуням по прочностным характери-
стикам. И особенно остро эта проблема возникает в эксплуатирующих пред-
приятиях при ремонте машин и восстановлении изношенных деталей. Из-
вестно, что ведущие зарубежные фирмы (Caterpillar, Kamatsu, Marion) доста-
точно широко используют ПКМ в конструкциях узлов трения горнодобыва-
ющей, дорожно-строительной, автомобильной техники. Именно ПКМ для 
ПС, работающих в условиях граничного и сухого трения, не уступающие по 
физико-механическим и антифрикционным свойствам медесодержащим 
сплавам, изготовленные из доступного и серийно выпускаемого сырья и эко-
номически эффективные в изготовлении, могут найти широкое применение  
в узлах трения этих машин. Сравнительный анализ вновь разрабатываемых 
узлов трения на основе подшипников скольжения из ПКМ с подшипниками 
из цветных металлов, пределы совершенствования которых почти полностью 
исчерпаны, выявляет очевидные преимущества композитов, использование 
которых позволяет повысить технические характеристики узлов трения и аг-
регатов в целом [7]. 

В рамках рассмотренного ТП были изготовлены две партии ПС 
(табл. 1), у которых внутренний слой был изготовлен из двух слоев ленты 
ЛУ-П/0,2. При изготовлении ПС партии № 1 слои ленты ЛУ-П/0,2 наматыва-
лись под углом 90°, а при изготовлении партии № 2 – 45°. Корпус ПС изго-
тавливался из стеклоткани марки Т-10НТ-14. Материал связующего в обоих 
случаях – эпоксифенолформальдегидная смола.  



№ 2 (38), 2016                  Технические науки. Машиностроение и машиноведение 

Engineering sciences. Machine science and building 129

Таблица 1  
Характеристика изготовленных ПС 

№ 
партии 

Тип 
наполнителя 

Количество 
слоев 

Толщина 
монослоя, мм 

Схема 
армирования 

1 
ЛУ-П/0,2 2 0,15 90/2 

стеклоткань 19 0,25 90/19 

2 
ЛУ-П/0,2 2 0,15 45/2 

стеклоткань 19 0,25 90/19 
 
Схема модельного узла одностороннего трения типа «вал–втулка»  

(рис. 1) была реализована на специальной машине трения 2070 СМТ-1 с ис-
пользованием камеры, воспроизводящей условия закрытого узла трения. 

 

 

Рис. 1. Схема модельного узла трения 
 
Расчет давления q на пятне контакта проводился при фиксированных 

значениях нормальной нагрузки P, определяющих режимы испытаний, по 
формуле 

 q = P/Ar,  (1) 

где Ar – геометрическая площадь контакта. 
Коэффициент трения f исследуемого материала рассчитывался по фор-

муле 

 f = Mтp/FR,  (2) 

где Мтр – момент трения на образце; R – радиус поверхности трения, равный  
0,02 м. 

Анализ совместного влияния эксплуатационных факторов [q, v], опре-
деляющих экстремальный режим эксплуатации исследуемого узла трения, 
включал фиксацию давления q на определенном значении и изменение ско-
рости трения v до такого значения, при котором еще обеспечивалась стабиль-
ность триботехнических характеристик. 

Определение диапазонов рабочих режимов исследуемых ПС проводи-
лось следующим образом: 

4

1 

2 

3 

P

q
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1) устанавливались входные параметры: время испытаний для обоих 
образцов – 8 мин; нормальная нагрузка фиксировалась в семи точках;  

2) определялись выходные параметры: момент трения (с помощью 
электронного потенциометра и самописца машины трения 2070 СМТ-1); кон-
тактное давление вычислялось по формуле (1); коэффициент трения – по 
формуле (2); измерялась площадь пятна контакта. 

С использованием результатов экспериментальных исследований оцени-
валось семь значений (q · v)-факторов на границе работоспособности трибосо-
пряжений. 

Методика испытаний состояла в следующем: 
1. Поверхности образцов обезжиривались и просушивались. 
2. Образец (втулка из ПКМ) и контробразец (вал из стали 40Х) закреп-

лялись в держателе машины трения 2070 СМТ-1 в соответствии с установ-
ленными требованиями [10]. 

3. Пуск машины производился в следующей последовательности: зада-
валась требуемая скорость вращения шпинделя испытательной установки, 
обеспечивающая необходимые параметры вращательного движения; нагрузка 
подавалась плавно от винта механизма нагружения через рычаг испытатель-
ной камеры, контроль значения требуемой нагрузки осуществлялся по встро-
енному миллиамперметру стойки управления машины трения; включался са-
мописец стойки управления для записи значений момента трения. 

4. После 8 мин испытаний или при достижении предельного момента 
трения (его значение резко возрастало) машина трения отключалась в обрат-
ной последовательности. 

5. После каждого опыта проводился анализ состояния поверхностей 
трения и значений выходных параметров с соответствующими записями  
в журнал испытаний и обработкой результатов эксперимента по установлен-
ной форме. 

6. Испытаниям подвергались образцы из двух партий (табл. 2, 3). 
 

Таблица 2  
Исследование триботехнических характеристик ПС партии № 1 

P, H n, мин–1 v, м/с Мтр, Нм fтр  Ar, см
2 q, МПа q·v, МПа·м/с 

3000 57 0,12 14,3 0,24 – 2,44 0,29 
2000 72 0,15 11,2 0,27 12,24 1,63 0,24 
1500 96 0,2 8,6 0,28 – 1,22 0,24 
1000 96 0,2 7,0 0,35 – 0,81 0,16 
500 125 0,25 5,2 0,52 – 0,40 0,1 
200 150 0,3 3,6 0,9 – 0,16 0,05 

 
Графическая интерпретация полученных результатов представлена на  

рис. 2, 3, из которых видно, что предельное значение давления в зоне трения, 
при котором исследуемые узлы трения сохраняют работоспособность, со-
ставляет 2,44–3,16 МПа. Предельное значение линейной скорости трения не 
превышает 0,3 м/с.  

Как следует из рис. 2, при малых скоростях трения (до 0,2 м/с) 
наибольшую зону работоспособности имеет втулка из партии № 2, у которой 
схема армирования углеленты ЛУ-П/0,2 была 45/2. При увеличении скорости 
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трения свыше 0,2 м/с картина меняется – лучшую работоспособность прояв-
ляет втулка партии № 1, у которой схема армирования углеленты ЛУ-П/0,2 
была 90/2. Из анализа рис. 3 следует, что исследуемые трибосопряжения  
в режиме сухого трения сохраняют работоспособность при удельной нагрузке 
1,5…3,0 МПа, которой соответствуют значения коэффициента трения от 0,3 
до 0,2.  

 
Таблица 3  

Исследование триботехнических характеристик ПС партии № 2 

Р, H n, мин–1 v, м/с Мтр, Нм fтр  Ar, см
2 q, МПа q·v, МПа·м/с 

3000 57 0,12 12 0,2 – 3,16 0,38 
2000 72 0,15 10,4 0,26 9,46 2,11 0,32 
1500 84 0,175 9,0 0,3 – 1,58 0,29 
1000 96 0,2 7,4 0,37 – 1,05 0,2 
500 110 0,22 6,6 0,66 – 0,53 0,11 
200 125 0,25 3,9 0,97 – 0,21 0,05 

 

 

Рис. 2. Граничные значения работоспособности исследуемых  
трибосопряжений: 1 – партия № 1, 2 – партия № 2 

 
Более объективное описание процессов, происходящих в зоне трения, 

возможно при совместном учете влияния давления и скорости в зоне трения 
на изменение коэффициента трения. Рисунок 4 наглядно показывает преиму-
щества ПС из партии № 2. Очевидно, что зона работоспособности этого ПС 
будет ограничиваться в точке перегиба графика при значении f = 0,45. При 
этом (q · v)-фактор может варьироваться в пределах 0,15–0,38 МПа·м/с. 

Заключение 

Как показывает мировой опыт, широкое применение ПКМ в конструк-
циях изделий различного функционального назначения обусловлено сниже-
нием массы создаваемых изделий, снижением затрат, повышением прочно-
сти, безотказности и других эксплуатационных характеристик. Вместе с тем 

1

2 
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из анализа проведенных исследований видно, что прямое заимствование тех-
нологии изготовления и последующая эксплуатация сопровождаются рядом 
проблем. Так, наработка на отказ тяжелонагруженных узлов трения может 
быть снижена из-за наличия в конструкциях ПС производственных дефектов. 
Превышение предельных скоростей и нагрузок вызывает скачкообразный 
рост коэффициента трения, что неизбежно приводит к фрикционному разо-
греву и последующему разрушению ПС. Наряду с приведенными рекоменда-
циями по бездефектному производству ПС необходимо усовершенствование 
ТП по повышению смазывающих свойств применяемых ПКМ.  

 

 

Рис. 3. Влияние давления q на изменение коэффициента трения f: 
1 – партия № 1; 2 – партия № 2 

 

 

Рис. 4. Влияние (q · v)-фактора на изменение коэффициента трения f 

2
1
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Анализ результатов проведенных исследований показал, что для до-
стижения этой цели не достаточно применения в ПС антифрикционного слоя, 
например из графитосодержащей ленты ЛУ-П/0,2 с определенной схемой ар-
мирования волокон. Необходима разработка такой структуры ПКМ, которая бы 
поддерживала в зоне трения ПС режим самосмазывания в течение заданного 
периода эксплуатации. 
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АНАЛИТИЧЕСКАЯ ОЦЕНКА РАСПРЕДЕЛЕНИЯ  
ЭПЮРЫ ОСТАТОЧНЫХ НАПРЯЖЕНИЙ ПО ГЛУБИНЕ  

ПОВЕРХНОСТНОГО СЛОЯ ДЕТАЛЕЙ  
ИЗ ВЫСОКОПРОЧНЫХ СТАЛЕЙ ПРИ ПОВЕРХНОСТНОМ  

ПЛАСТИЧЕСКОМ ДЕФОРМИРОВАНИИ 
 
Аннотация. 
Актуальность и цели. Объектом исследования являются детали, изготов-

ленные из высокопрочной конструкционной стали марки 30ХГСН2А. Предме-
том исследования является распределение остаточных напряжений (ОН) по 
глубине поверхности деталей в результате упрочняющей обработки дробью. 
Цель работы – аналитическая оценка распределения ОН по глубине поверх-
ностного слоя деталей из высокопрочных сталей после поверхностного пла-
стического деформирования при производстве и после эксплуатации. 

Материалы и методы. Аналитическая оценка формирования ОН по глу-
бине поверхностного слоя проводилась на основании классической теории 
упругости, а также посредством проведения ряда многофакторных экспери-
ментов с применением методов неразрушающего контроля и обработки полу-
ченных данных при помощи методов регрессионного анализа. 

Результаты. Результатом проведенных исследований стало получение 
аналитической зависимости для оценки распределения эпюры остаточных 
напряжений по глубине поверхностного слоя деталей.  

Выводы. Полученная модель адекватна реальным процессам в поверхности 
детали. Сопоставление с экспериментальными данными показало отклонение 
не более 20 %. 

Ключевые слова: остаточные напряжения, поверхностный слой, обработ-
ка дробью, неразрушающие методы контроля, теория упругости. 

 
E. N. Zyk, V. V. Pleshakov 

ANALYTICAL ESTIMATION OF RESIDUAL STRESS  
DISTRIBUTION IN DEPTH OF THE FACIAL LAYER  
OF DETAILS MADE OF HIGH-STRENGHT STEELS  

AT SURFACE PLACTIC DEFORMATION 
 
Abstract. 
Background. The object of the research is details made of the high-test con-

structional steel brand 30HGSN2A. The subject of the research is distribution of 
residual stress in depth of the facial layer as a result of work-hardering treatment 
by shot. The purpose of the research is to analytically estimate distribution of re-
sidual stress in depth of the facial layer of details made of high-strenght steels 
during manufacturing and repairing. 

Materials and methods. The analytical estimation of residual stress distribution 
in depth of the facial layer was carried out on the basis of the classical theory of 
elasticity and with the help of multifactorial experiments with application of non-
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destructive testing methods. The research findings were processed by methods of 
regressive analysis. 

Results. The research resulted in obtainment of an analytical dependence for ana-
lytical estimation of residual stress distribution in depth of the facial layer. 

Conclusions. The resulting model is adequate to real processes in the surface of 
details. A comparison with the experimental data has revealed a deviation of not more 
than 20 % 

Key words: residual stress, surface layer, treatment by shot, nondestructive con-
trol methods, theory of elasticity. 

Введение 

В настоящее время одной из основных задач, стоящих перед машино-
строением, является повышение надежности изделий из высокопрочных ста-
лей, увеличение их ресурса как на этапе производства, так и после эксплуата-
ции при проведении процедур восстановления.  

В настоящее время в конструкциях машин различного типа большое 
применение находят детали типа пальцев, осей, болтов, втулок, кривошипов, 
изготовленных из высокопрочных сталей марок 30ХГСНА, 30ХГСН2А, 
25Х2ГНТА, ВНС, ВНЛ и др. С целью повышения прочностных характери-
стик таких деталей, увеличения надежности и долговечности широкое рас-
пространение получили методы поверхностного пластического деформиро-
вания (ППД).  

Одним из основных способов упрочнения, относящихся к ППД, являет-
ся обработка деталей дробью. Дробеметная обработка является одним из 
наиболее действенных и эффективных методов поверхностного пластическо-
го деформирования, поскольку есть возможность обработки поверхностей 
деталей различного сложного профиля и размеров при высокой производи-
тельности метода. 

1. Цели исследования 

При обработке деталей методами ППД в поверхностном слое происхо-
дит множество различных процессов, оказывающих большое влияние на его 
конечные характеристики. В частности, происходит явление наклепа – изме-
нения под воздействием внешних сил свойств материала. Явление наклепа 
неразрывно связано с понятием остаточных напряжений (ОН).  

Остаточные напряжения – это напряжения, существующие в деталях 
при отсутствии каких-либо внешних воздействий (как силовых, так и тем-
пературных) [1]. Различают растягивающие и сжимающие ОН, причем 
установлено, что только сжимающие улучшают прочностные свойства де-
талей [2]. 

По причине связи упрочненного слоя и остаточных напряжений можно 
сделать вывод, что на конечные характеристики обработанной детали прямое 
воздействие оказывает глубина залегания ОН. Основными параметрами, вли-
яющими на усталостную прочность деталей, являются величина остаточных 
напряжений, их знак, а также глубина распространения ОН с сохранением 
максимальной величины [3]. 

С учетом вышесказанного вопрос оценки распределения эпюры  
ОН по глубине поверхностного слоя деталей имеет исключительно важное 
значение.  
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2. Исходная зависимость для расчета 

Согласно общепринятым представлениям [4, 5] схематично процесс 
формирования ОН в поверхностном слое деталей при производстве и при 
восстановлении можно представить в следующем виде (рис. 1): 

1. Процессы упруго-пластической деформации формируют линию 1 
эпюры, которая отражает возникшие максимальные остаточные сжимающие 
напряжения в поверхностном слое. 

2. Тепловые процессы, происходящие при ударе, формируют линию 2 
эпюры, которая отражает возникшие у поверхности остаточные растягиваю-
щие напряжения.  

3. Сумма двух веток (1 и 2) представляет собой эпюру распределения 
остаточных напряжений по глубине поверхностного слоя при обработке де-
тали методами ППД. 

4. Окончательный вид эпюры формируется после применения попра-
вочного коэффициента, который учитывает процессы, происходящие в по-
верхностном слое детали при эксплуатации. 

 

 

Рис. 1. Схема формирования остаточных напряжений в поверхностном  
слое детали после эксплуатации: 1 – упруго-пластическая составляющая;  

2 – термопластическая составляющая; 3 – суммарная линия распределения  
остаточных напряжений в поверхностном слое деталей 

 
Таким образом, с учетом вышесказанного выражение для определения 

суммарных остаточных напряжений в поверхностном слое после эксплуата-
ции приобретает вид 

 
( ) ( )( )ост экспл пласт тепл , ГПа,K h hσ = σ + σ   (1) 

где ( )пласт hσ  – сжимающие остаточные напряжения, возникающие вслед-

ствие упруго-пластической деформации материала в ходе обработки; 
( )тепл hσ  – растягивающие остаточные напряжения, возникающие вслед-

1 

2 

3 
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ствие тепловых процессов в ходе обработки; эксплK  – поправочный коэффи-
циент, который учитывает процессы, произошедшие в материале в ходе экс-
плуатации. 

3. Остаточные напряжения  
в результате деформирования поверхности 

Примем условие, что внешняя сила от дроби воздействует строго пер-
пендикулярно к поверхности материала, а непосредственно дробинка пред-
ставляет собой абсолютно жесткое тело. Таким образом, деформационная 
составляющая остаточных напряжений определяется по уравнению, описы-
вающему напряженное состояние в полубесконечном теле при вдавливании 
шара: 

 
пласт ( ) 1 , Па,z

h
h

H
 σ = −σ ⋅ − 
 

  (2) 

где zσ  – напряжения на плоскости, Па; H – глубина упрочненного слоя, м. 
Согласно представлениям классической теории упругости [6] удар дро-

би о поверхность детали – воздействие мгновенного сосредоточенного ис-
точника силы на участок неограниченно упругой среды. 

Приложение силы создает некое напряженное состояние, которое мож-

но определить при помощи тензора T , зависящего от технических констант 
материала (так как обрабатываемая сталь является изотропным материалом): 

 

 ( ) ( )3 33 2
2 3

1 2
GC z

T E i R Ri RR
R R

 = − ν − − −  
, (3) 

где G  – модуль сдвига; E  – модуль упругости; ν  – коэффициент Пуассона; 
R  – радиус-вектор распределения нагрузки; C  – коэффициент пропорцио-
нальности. 

Определение коэффициента пропорциональности C  возможно из 
уравнения равновесия выделенного из среды полушара произвольного радиу-
са R с центром в точке приложения силы P, в итоге получаем 

 4

P
C

G
=

π
.  (4) 

Пользуясь решением частной задачи Буссинека и принимая во внима-
ние исходную схему распределения напряжений под нагрузкой, принимаем 

0x y= = , а z R= , что позволяет уточнить полученные уравнения для опре-

деления напряжений: 

 
2

3
, Па

2
z

P

R
σ = −

π
.  (5) 

Из условия пластичности следует, что пластическая деформация воз-
можна только при выполнении соотношения 0,2zσ ≥ σ , и, следовательно, 

зависимость для оценки глубины упрочненного слоя H принимает следую-
щий вид: 
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 0.2

3
, м

2

P
H R= =

πσ
. (6) 

Показатель нелинейности n в данном случае равен 1,25–1,35. 
В результате исходное уравнение (2) сводится к следующему виду: 

 

пласт 0.2

0.2

( ) 1 , Па.
3

2

nh
h

P
 σ = −σ ⋅ − 
  πσ 

  (7) 

4. Остаточные напряжения в результате нагрева поверхности 

В процессе дробеметной обработки в зоне контакта дроби с поверхно-
стью материала происходит выделение большого количества энергии в виде 
тепла. Согласно различным исследованиям, мгновенная температура, выде-
ляющаяся при ударе дроби, составляет от 300 до 1500 °С [7, 8]. 

Исходная зависимость, наиболее полно отображающая термопластиче-
скую составляющую для расчета остаточных напряжений в поверхностном 
слое деталей, основывается на законе Гука для относительного растяжения 
(сжатия) и зависимостях, определяющих относительную деформаци и коэф-
фициент линейного теплового расширения [9]: 

 тепл .E Tσ = αΔ   (8) 

Изменение температуры TΔ  можно оценить при помощи решения 
Кельвина дифференциального уравнения теплопроводности (второго главно-
го уравнения теплофизики): 

 

2

3
2

exp ;
4

(4 )T

Q R
T T

t
t

 
Δ = = − ω  

λ ω π

  (9) 

где T – температура любой точки тела, к которому было приложено тепловое 
воздействие; Q – количество тепла, внесенное в тело источником, Дж;  
R – расстояние от источника теплоты до рассматриваемой точки, см; Tλ  – 

коэффициент теплопроводности; ω  – коэффициент температуропроводности; 
t – временной интервал воздействия источника тепла на тело, с. 

Количество тепла, которое вносит дробинка в обрабатываемый матери-
ал, можно оценить при помощи энергии соударения: 

 , Дж,Q E= χ ⋅   (10) 

где χ  – коэффициент распределения тепловых потоков; E  – энергия соуда-

рения. 
Коэффициент χ  распределения тепловых потоков зависит от основных 

тепловых характеристик материала и определяется по следующей формуле: 

 

1 1 1

1 1 1 2 2 2
;

c

c c

λ ρ
χ =

λ ρ + λ ρ
  (11) 
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где 1λ  и 2λ  – коэффициенты теплопроводности материала и дроби соответ-

ственно; 1c  и 2c  – коэффициенты теплоемкости материала и дроби соответ-

ственно; 1ρ  и 2ρ  – плотность материала и дроби соответственно. 

Энергия соударения определяется разностью кинетических энергий 
внедрения и отлета дробинки от поверхностного слоя материала и оценивает-
ся при помощи общеизвестных зависимостей: 

 

2 2 2 2
1 2 1 2

1 2 ;
2 2 2k k

mV mV mV mV
E E E

−= − = − =   (12) 

где m – масса дробинки, кг; 1V  – скорость дробинки до удара (при внедре-

нии), м/с; 2V  – скорость дробинки после удара (при отлете), м/с. 

Введем скоростной коэффициент 1K : 

 

2
1

1
.

V
K

V
=   (13) 

Выразив из формулы (13) скорость 2V  отлета дроби и подставив полу-

чившиеся выражения в зависимость (10), получим окончательный вид зави-
симости для определения количества тепла Q: 

 

2
21
1(1 ), Дж.

2

mV
Q K

χ= −   (14) 

Время воздействия источника тепла на обрабатываемый материал мож-
но рассчитать следующим образом: 

 1 2, с,t t t= +   (15) 

где 1t  – время внедрения дробинки в материал, с; 2t  – время отлета дробинки 

от материала, с. 
Определение слагаемых 1t  и 2t  из зависимости (15) возможно из усло-

вия равноускоренности движения источника тепла (дроби) в процессе удара 
по поверхности обрабатываемого материала. Таким образом, выражения для 
определения времени внедрения и времени отлета рабочего тела выглядят 
следующим образом: 

 
1

1

2
, с;

H
t

V
=  2

2

2
, с,yh

t
V

=   (16) 

где H – глубина полного внедрения рабочего тела в поверхность материала, м; 

yh  – глубина упругого внедрения рабочего тела в поверхность материала, м. 

По аналогии со скоростным коэффициентом 1K  (13) введем поверх-

ностный коэффициент 2K : 

 
2

yh
K

H
= .  (17) 
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Выразим из скоростного коэффициента 1K  скорость 2V  отлета дроби, 

из поверхностного коэффициента 2K  – глубину упругого внедрения yh  дро-

би, получим уточненный вариант записи формулы для определения времен-
ного интервала отлета дроби: 

 

2
2

1 1

2
, c.

H K
t

V K

⋅ ⋅=
⋅

 (18) 

В итоге получаем предварительный вид зависимости для определения 
времени воздействия источника тепла на обрабатываемый материал: 

 

1 2

1 1

2
, c.

H K K
t

V K

 +=  
 

  (19) 

Введем обобщенный коэффициент упругого восстановления поверхно-
сти повK , который позволит в полной мере отражать физико-механические 

изменения в материале при его обработке, учитывая факторы обработки и 
свойства материала [10, 11]: 

  

пл2
пов 1

1 1

0

1
1 .

(1 2 )
1

2

yh hV
K K

V H H V
F E

= = = = − =
ρ − μ+

  (20) 

Таким образом, зависимость (19) для определения времени воздействия 
источника тепла на обрабатываемый материал (мм) принимает следующий 
вид: 

 
( )пов

1

2
1 , c.

H
t K

V
= +   (21) 

Также следует уточнить выражение (14) для определения количества 
тепла Q , которое вносит источник (дробинка) в обрабатываемый материал: 

  
2

21
пов(1 ), Дж.

2

mV
Q K

χ= −   (22) 

В итоге, подставляя получившиеся выражения в исходную формулу 
(8), получим окончательный вид выражения для определения термопласти-
ческой составляющей остаточных напряжений в поверхностном слое  
деталей: 

 

2 2
1 пов 1

тепл 3/1
повпов

1

(1 )
exp , Па.

8 (1 )(1 )
2 8T

E mV K R V

H KK
H

V

 αχ −σ = ⋅ − 
ω +  −  λ ω π 

 

 (23) 

5. Определение эксплуатационного коэффициента 

В процессе эксплуатации на деталь происходит воздействие множества 
разноплановых сил, включающих в себя большое количество разнообразных 
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факторов, в связи с чем расчет поправочного коэффициента аналитически не 
представляется возможным. Поэтому для определения данного коэффициента 
был использован магнитошумовой метод контроля деталей. 

Были проведены экспериментальные исследования по магнитошумо-
вому контролю деталей с различным уровнем наработки, с измерением ча-
стотных характеристик сигнала. Частота перемагничивания составила 1 Гц, 
амплитуда поля 4 кА/м, уровень селекции – 0,3 В. Наработка представляла 
собой нагружение деталей посредством ротационного изгиба при амплитуд-
ном напряжении 0,9aσ =  ГПа. По результатам эксперимента была составле-
на графическая зависимость частотных характеристик сигнала от величины 
относительной наработки деталей, которая является искомой функцией, ха-
рактеризующей процесс изменения параметров исследуемой детали в зави-
симости от величины наработки. Наиболее точно полученную кривую воз-
можно описать при помощи степенной функции, а именно полинома шестой 
степени (рис. 2): 

6 5 4
отн отн отн отн662,79 1793,4 1834,6N Z Z Z= − ⋅ + ⋅ − ⋅ +  

 3 2
отн отн отн853,52 161,83 8,01 0,9914Z Z Z+ ⋅ − ⋅ + ⋅ + .  (24) 

 

 

Рис. 2. Зависимость среднего относительного числа выбросов ЭДС от СБ  
от относительной наработки образцов: 1 – экспериментально полученная кривая;  

2 – аппроксимированная кривая
  

Частотный показатель процесса магнитошумового контроля N обратно 
пропроционален величине остаточных напряжений в поверхностном слое де-
талей. Для описания статистической связи вышеуказанных параметров воз-
можно использование следующей зависимости, полученной эксперименталь-
но, и согласующейся с зависимостью, полученной В. В. Плешаковым [12]: 

  
отн

0,48
0,01

0,452о N
σ = +

⋅
.  (25) 

1

2
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Таким образом, подставляя в соотношение (25) вместо текущих дис-
кретных значений N расчетную зависимость отнN  (24), получим выражение 

для определения поправочного коэффициента эксплK  остаточных напряже-
ний, позволяющего учесть изменения параметров поверхностного слоя дета-
ли в ходе эксплуатации: 

6 5 4
экспл отн отн отн0,01 0,48 0,452 ( 662,79 1793,4 1834,6К Z Z Z= + ⋅ − ⋅ + ⋅ − ⋅ +  

 
13 2

отн отн отн853,52 161,83 8,01 0,9914)Z Z Z
−
+ ⋅ − ⋅ + ⋅ +  .  (26) 

6. Итоговая формула оценки распределения ОН  
по глубине поверхностного слоя 

В итоге, определив сжимающие остаточные напряжения, возникающие 
вследствие упруго-пластической деформации материала (7), растягивающие 
остаточные напряжения, возникающие вследствие тепловых процессов в ходе 
обработки (23), а также поправочный коэффициент, учитывающий процессы, 
произошедшие в материале в ходе эксплуатации (26), выражение для опреде-
ления суммарных остаточных напряжений в поверхностном слое после экс-
плуатации (1) приобретает следующий вид: 

( 6 5 4
ост отн отн отн0,01 0,48 0,452 ( 662,79 1793,4 1834,6Z Z Zσ = + ⋅ ⋅ − ⋅ + ⋅ − ⋅ +  

13 2
отн отн отн853,52 161,83 8,01 0,9914)Z Z Z

− + ⋅ − ⋅ + ⋅ + × 
 

0,2

0,2

1
3

2

nh

P

  × −σ ⋅ − +     πσ 

 

 
2 2 2

1 пов 1
3/2

повпов

1

(1
exp , Па.

8 (1 )(1
2 8T

E mV K R V

H KK
H

V

 αχ −
+ ⋅ − 

ω +     + λ ω π     

  (27) 

Заключение 

С целью оценки точности прогноза формирования ОН в поверхностном 
слое деталей были проведены экспериментальные исследования. По их ре-
зультатам составлена регрессионная модель зависимости распределения оста-
точных напряжений от технологических факторов дробеметной обработки: 

2
2 1 1 2( ) 1,444 4,838 0,000125 0,5273 0,003h P h D P D hσ = − + − + + +  

2 2 1 1 2 2 10,088 0,0022 0,012 0,417 0,53D P D h h D P D P+ + + − − +  

 1 1 2 1 2 2 1 10,01 7,25 0,09 0,2 2,6 0,5 , Па.P h P P D D D P D+ − − + + +   (28) 
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Также была получена регрессионная модель определения остаточных 
напряжений в поверхностном слое деталей из стали 30ХГСН2А в зависимо-
сти от глубины поверхностного слоя и частотных параметров магнитошумо-
вого сигнала: 

2
0,45( ) 185,86 4,68 0,0449 0,0349h h h N hσ = − + − +  

0,85 0,85 0,45 0,850,0458 12,66 0,12N h N N N+ − + −  

  2 2
0,45 0,850,0295 0,0616 , Па,N N− −  (29) 

где 0,45N  – частота магнитошумового сигнала при стробировании /i Ht T , 

равном 0,45; 0,85N  – частота магнитошумового сигнала при стробировании 

/i Ht T , равном 0,85. 

Полученные модели являются информативными ( инфF = 5,7) и адек-

ватны экспериментальным данным при уровне доверительной вероятности 
95 %. 

При сопоставлении результатов экспериментальных и теоретических 
исследований разница эпюр составила не более 20 %, что укладывается в по-
грешность для инженерных расчетов. 
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ВЛИЯНИЕ НЕСТАЦИОНАРНЫХ РЕЖИМОВ ЭЛЕКТРОЛИЗА  
НА СВОЙСТВА ПОКРЫТИЯ СПЛАВОМ МЕДЬ-ОЛОВО 
 
Аннотация. 
Актуальность и цели. Объектом исследования является покрытие сплавом 

медь-олово, полученное электрохимическим методом; предметом исследова-
ния – процессы электроосаждения покрытий сплавом медь-олово на стацио-
нарных и нестационарных режимах осаждения, таких как вибрация катода и 
наложение на электролит переменного магнитного поля. Цель работы – изуче-
ние влияния различных режимов электролиза (вибрация катода и наложение 
на электролит переменного магнитного поля) на физико-механические, элек-
трические и коррозионные свойства покрытий сплавом медь-олово. 

Материалы и методы. Состав получаемых покрытий исследовали метода-
ми спектрофотометрии и гравиметрии. Эксплуатационные свойства покрытий, 
такие как адгезионная прочность, микротвердость, износостойкость, переход-
ное электрическое сопротивление, паяемость, коррозионная стойкость в раз-
личных средах, исследовали с использованием стандартных и общепринятых 
методов. 

Результаты. Выявлена взаимосвязь эксплуатационных свойств покрытия 
сплавом медь-олово (микротвердость, паяемость, переходное сопротивление, 
коррозионная стойкость) и режимов стационарного и нестационарного элек-
тролиза, позволяющая формировать покрытия с заданным комплексом 
свойств. Получены результаты коррозионных испытаний, определяющие об-
ласть применения сплава медь-олово. 

Выводы. В результате исследования установлено, что нестационарные ре-
жимы электролиза, такие как вибрация катода и наложение на электролит пе-
ременного магнитного поля, способствуют формированию гальванических по-
крытий сплавом медь-олово с широким диапазоном содержания олова в спла-
ве, оказывая, таким образом, значительное влияние на их свойства. Экспери-
ментально доказано, что вибрация катода и наложение на электролит перемен-
ного магнитного поля приводит к формированию покрытий сплавом медь-олово, 
обладающих низким и стабильным во времени переходным сопротивлением, 
хорошей паяемостью и высокой коррозионной стойкостью. Это позволяет ис-
пользовать данные покрытия в качестве покрытий слаботочных контактов, а 
также покрытий под пайку, в том числе для производства печатных плат. 

Ключевые слова: сплав медь-олово, нестационарные режимы электроли-
за, вибрация катода, магнитное поле, эксплуатационные свойства, микротвер-
дость, паяемость, переходное электросопротивление, коррозионная стойкость. 

 
M. V. Glebov, S. Yu. Kireev 

INFLUENCE OF NON-STATIONARY ELECTROLYSIS  
MODES ON COPPER-TIN ALLOY COATINGS’ PROPERTIES 

 
Abstract. 
Background. The research object is copper-tin alloy coatings, obtained by the 

electrochemical method; the research subject is the processes of copper-tin alloy 
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coating electrodeposition at stationary and non-stationary deposition modes, such as 
cathode vibration and alternating magnetic field application over an electrolyte. The 
aim of the work is to study the influence of various modes of electrolysis (cathode 
vibration and alternating magnetic field application over an electrolyte) on physical-
mechanical, electrical and corrosion properties of copper-tin alloy coatings. 

Materials and methods. The obtained coatings’ composition was researchd by 
the methods of spectrophotometry and gravimetry. Operating properties of coatings, 
such as adhesion strength, microhardness, wear resistnace, transient electric re-
sistance, solderability, corrosion resistance in various media, were investigated us-
ing standard and generally recognized methods. 

Results. The authors revealed an interrelation of operation properties of the cop-
per-tin alloy coating (microhardness, solderability, transient resistance, corrosion re-
sistence) and stationary and non-stationary electrolysis modes, allowing to form 
coatings with a set combination of properties. The researchers obtained results of 
corrosion tests determining a range of application of the copper-tin alloy. 

Conclusions. The research has established that non-stationary electrolysis 
modes, such as cathode vibration and alternating magnetic field application over an 
electrolyte promote formation of copper-tin alloy galvanic coatings with a wide 
range of tin content in the alloy, therefore impacting the propertie thereof. It has 
been experimentally proved that cathode vibration and alternating magnetic field 
application over an electrolyte leads to formation of coppe-tin alloya coatings that 
feature low and time-stable transient resistance, good solderability and high corro-
sion resistance. These allow to use the given coating as low-level contact coatings, 
as well as solder coatings, including for printed circuit board production. 

Key words: copper-tin alloy, non-stationary electrolysis modes, cathode vibra-
tion, magnetic field, operating properties, microhardness, solderability, transient 
electric resistance, corrosion resistance. 

Введение 

Физико-механические свойства покрытий: микротвердость, прочность 
сцепления с основой, переходное электросопротивление, паяемость, коррози-
онная стойкость, – являются важной характеристикой качества гальваниче-
ских осадков и определяют область применения данного покрытия при тех 
или иных условиях эксплуатации [1]. 

Сплав медь-олово применяется в качестве защитного (для деталей из 
стали, эксплуатирующихся в пресной воде при температурах до 100 °С), ан-
тифрикционного, декоративного покрытия, а также в качестве покрытия под 
пайку и подслоя при нанесении покрытия хромом [1]. 

В радиоэлектронной промышленности в качестве покрытия печатных 
плат применяется сплав ПОС-61 (припой оловянно-свинцовый). Однако  
в связи с Директивой Европейского Союза по экологической безопасности 
RoHS, которая с середины 2006 г. ограничивает содержание свинца (не более 
0,01 %) в каждом гомогенном материале нового электронного оборудования 
[2], актуальными являются работы, направленные на замену свинецсодержа-
щих покрытий на бессвинцовые [3]. Учитывая хорошую паяемость сплава 
медь-олово, а также стабильность данного свойства в условиях атмосферы 
можно рекомендовать покрытия с высоким содержанием олова (более 30 %)  
в качестве альтернативы ПОС-61. 

Для покрытий деталей радиоэлектронной аппаратуры важным свой-
ством является величина переходного электрического сопротивления, а также 
стабильность ее при эксплуатации. 
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В литературе имеются сведения о возможности управления эксплуата-
ционными свойствами покрытий металлами с помощью нестационарных ре-
жимов (в частности, при вибрации катода и наложении на электролит маг-
нитного поля) [4]. Таким образом, цель исследования – изучение влияния 
различных режимов электролиза (вибрация катода и наложение на электро-
лит переменного магнитного поля) на физико-механические, электрические и 
коррозионные свойства покрытий сплавом медь-олово, является актуальной. 
Полученные результаты исследования позволят создать технологию, позво-
ляющую формировать покрытия указанным сплавом с заданным комплексом 
эксплуатационных свойств. 

Методы исследования 

Микротвердость покрытий измерялась на микротвердомере ПМТ-3, че-
тырехгранная алмазная пирамидка индентора с углом при вершине 136° 
внедрялась перпендикулярно слою покрытия с нагрузкой от 0,1 до 1 Н. При 
расчетах применялась следующая формула: 

2
1,854P

H
d

= , 

где P  – нагрузка на алмазную пирамидку, Н; d  – длина диагонали отпечат-
ка, м; H  – число твердости, Па. 

Для исключения влияния подложки образец покрывался на толщину  
8–10 мкм [5]. 

Переходное сопротивление ( ПR ) является комплексной функцией раз-

личных свойств поверхности (электрических, механических и условий изме-
рения). Теория переходного сопротивления основана на том, что контакт ре-
альных тел с шероховатой поверхностью происходит по отдельным «кон-
тактным пятнам», число которых зависит от шероховатости образца и вели-
чины механической нагрузки на контакт [6–8]. «Электрическая» составляю-
щая переходного сопротивления включает электрические характеристики по-
верхности (наличие продуктов коррозии на поверхности и их электропровод-
ность, тип проводимости, величина запретной зоны). Изучение переходного 
электросопротивления покрытий сплавом медь-олово производилось косвен-
ным путем измерения падения напряжения на контактной паре при различной 
нагрузке [9]: 

П
E

R
I

Δ= , 

где ПR  – переходное электросопротивление, Ом; EΔ  – падение напряжения 

на контакте, В; I  – ток в цепи, А. 
Эталонным контактом служил позолоченный сферический контакт  

с диаметром сферического закругления 1,5 мм. Нагрузка на контактную пару 
при измерении изменялась от 0,5 до 2,0 Н. Ток в цепи контакта при измере-
нии составлял 10 мА. 

Поскольку для покрытий сплавом медь-олово важным показателем яв-
ляется способность их к пайке, то методика определения данного показателя 
является необходимым условием определения их качества. 



№ 2 (38), 2016                  Технические науки. Машиностроение и машиноведение 

Engineering sciences. Machine science and building 151

Определение способности покрытия к пайке позволяет своевременно 
вносить коррективы в технологический процесс нанесения покрытия и тем 
самым оказывать влияние на качество соединения деталей методом пайки 
[10]. 

В качестве показателя паяемости принимается величина коэффициента 
растекания ( растК ) [11–14]. 

раст 100 %
D H

К
D

−= ⋅ , 

где D  – диаметр гипотетической капли припоя; H  – высота капли припоя. 
Диаметр гипотетической сферической капли рассчитывался по фор-

муле [14]: 

3
1,9m

D =
ρ

, 

где m  – масса припоя; ρ  – плотность припоя. 

При проведении эксперимента использовался припой ПОС-61 (61 % – 
Sn, 39 % – Pb, температура плавления – 190 °С) и активный флюс марки  
Ф-38Н [15]. 

Для оценки паяемости по величине коэффициента растекания исполь-
зовалась шкала (табл. 1). 

 
Таблица 1 

Критерии паяемости покрытий 

растК , % Паяемость растК , % Паяемость 

до 60 плохая 80–90 хорошая 
60–70 недостаточная 90 и более очень хорошая 
70–80 удовлетворительная   

 
Основной характеристикой защитных покрытий является их коррози-

онная стойкость. Одна из главных целей нанесения защитных покрытий состо-
ит в повышении коррозионной долговечности. Защитные свойства и коррози-
онную стойкость покрытий сплавом медь-олово оценивали по результатам 
климатических испытаний в камере влаги. Испытания в камере влаги проводи-
ли при относительной влажности 93 ± 3 % и температуре 40 ± 2 °С [16]. 

Прочность сцепления гальванического покрытия сплавом медь-олово  
с основой определяли методом изгиба и рисок [1]. 

Метод изгиба рекомендуется для покрытий на деталях, изготовленных 
из материала толщиной или диаметром не более 3 мм. Образец изгибают под 
углом 90° в обе стороны до излома. В месте излома не должно быть отслаи-
вания покрытия, растрескивание покрытия не учитывается [1]. 

Метод рисок рекомендуется для покрытий толщиной неболее 10 мкм. 
На поверхность покрытия острием наносят не менее трех параллельных ри-
сок с расстоянием между ними 2–3 мм и перпендикулярно к ним также не 
менее трех рисок. Риски наносят в одном направлении глубиной до основно-
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го металла. После испытаний не должно быть отслаивания покрытия между 
линиями и в сетке квадратов [1]. 

Для оценки коррозионной устойчивости гальванических покрытий 
сплавом медь-олово были проведены климатические испытания в камере вла-
ги. Климатические испытания в камере влаги при относительной влажности 
93 ± 3 % и температуре 40 ± 2 °С проводили в течение 28 сут, а оценку корро-
зионной стойкости покрытий проводили «оценочным баллом коррозионной 
стойкости» ( ДК ) [17]. Коррозионным испытаниям подвергались стальные 

образцы размером 20×30 мм, покрытые гальваническими покрытиями спла-
вами медь-олово. Одновременно в камеру влаги для сравнительной оценки 
коррозионной стойкости покрытий сплавами медь-олово были завешены об-
разцы, покрытые медью [18]. 

Результаты исследования 

Зависимость микротвердости покрытий сплавом медь-олово от состава 
сплава имеет максимум, соответствующий содержанию олова в сплаве  
20–25 % (рис. 1). Микротвердость покрытий изменяется от 0,78 ГПа для чи-
стой меди до 0,55 ГПа для сплава с содержанием олова 45 %. Максимум мик-
ротвердости 1,75 ГПа соответствует сплаву с содержанием олова 23 %, что 
превосходит микротвердость чистой меди более чем в 2 раза. Зависимость 
микротвердости от состава гальванического осадка подобна аналогичной за-
висимости металлургического сплава [1]. 

 

 

Рис. 1. Зависимость микротвердости покрытия сплавом медь-олово от состава:  
1 – литейные сплавы; 2 – покрытия, полученные на стационарном режиме;  
3 – покрытия, полученные при наложении переменного магнитного поля;  

4 – покрытия, полученные при вибрации катода 
 
Микротвердость осадков, полученных в нестационарных режимах 

электролиза, таких как вибрация катода и наложение на электролит пере-
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менного магнитного поля примерно на 0,2–0,3 ГПа ниже, чем при исполь-
зовании стационарного режима. Однако их микротвердость близка к микро-
твердости сплава медь-олово, полученного литьем. Это связано с различием 
в структуре сплава, полученного при разных режимах электролиза. В ста-
ционарном режиме осаждается сплав с мелкокристаллической структурой, 
при вибрации катода – кристаллы более крупные и при наложении на элек-
тролит переменного магнитного поля – кристаллы вытянуты по линиям 
магнитного поля. 

Исследования паяемости покрытий сплавом медь-олово показали, что 
величина коэффициента растекания зависит от состава сплава (рис. 2) и для 
сплава, содержащего 45 % олова, равна 98,3 %. Это соответствует очень хо-
рошей паяемости (по таблице критериев паяемости). Паяемость данных об-
разцов после климатических испытаний в камере влажности и камере соляно-
го тумана практически не отличается от первоначальных значений. 

 

 

Рис. 2. Зависимость коэффициента растекания от содержания олова в сплаве:  
1 – покрытия, полученные на стационарном режиме; 2 – покрытия,  

полученные при наложении на электролит переменного магнитного поля;  
3 – покрытия, полученные при вибрации катода 

 
Закономерное повышение паяемости с ростом содержания олова позво-

ляет применять сплав с содержанием олова 40–45 % в качестве финишного 
покрытия печатных плат. 

Сплав медь-олово с содержанием олова в сплаве 17–22 % характеризу-
ется низким и стабильным во времени значением переходного электросопро-
тивления (рис. 3, 4). Компоненты сплава медь и олово не обладают такими 
характеристиками. Свежеосажденное покрытие медью обладает низким зна-
чением переходного электросопротивления (рис. 3), но оно резко возрастает 
со временем (рис. 4) в связи с образованием на поверхности металла продук-
тов коррозии. 
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Рис. 3. Зависимость переходного электросопротивления  
покрытия сплавом медь-олово от состава сплава и нагрузки на контакт:  

1 – 0,49 Н; 2 – 0,98 Н; 3 – 1,96 Н 
 

 

Рис. 4. Зависимость переходного электросопротивления  
покрытия сплавом медь-олово от времени в камере влаги:  

1 – медь; 2 – 30 % Sn; 3 – 25 % Sn; 4 – 20 % Sn 
 
Как известно, удельное электросопротивление меди – 0,017 Ом·мм2/м, а 

олова – 0,143 Ом·мм2/м. Значительное повышение удельного электросопро-
тивления сплава медь-олово закономерно, так как обычно электросопротив-
ление сплавов выше, чем составляющих их чистых металлов [19]. 
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На рис. 3 приведены зависимости переходного электросопротивления 
меди, а также покрытий сплавом медь-олово от содержания олова в сплаве 
при различных нагрузках на контакт. Как видно, наименьшим переходным 
сопротивлением характеризуется сплав медь-олово с содержанием олова  
20 %. Сплавы с содержанием олова более 25 % обладают большим переход-
ным электросопротивлением, чем медь. Высокооловянное покрытие изна-
чально характеризуется повышенными значениями электрического переход-
ного электросопротивления, что исключает в принципе его применение в ка-
честве материала для коммутационных электрических контактов. 

Значение переходного сопротивления и изменение его во времени 
определяется состоянием поверхности и коррозионной стойкостью [7]. 
Надежность работы радиоэлектронной аппаратуры во многом зависит от сро-
ка службы разъемных электрических слаботочных контактов. Сплав медь-
олово благодаря повышенной коррозионной стойкости обладает довольно 
стабильным переходным электросопротивлением (рис. 4). 

После коррозионных испытаний в течение небольшого промежутка 
времени в камере влаги измерения переходного электросопротивления пока-
зали, что сплав медь-олово разного состава обладает довольно стабильным 
значением переходного сопротивления. В то же время переходное сопротив-
ление меди повысилось в 2–3 раза. 

Стабильность низкого переходного электросопротивления сплава медь-
олово объясняется повышенной его коррозионной стойкостью. 

Таким образом, измеренные значения переходных электросопротивле-
ний сплавов медь-олово показывают возможность их применения для элек-
трических слаботочных контактов, работающих в данных условиях, а также  
с целью снижения расхода благородных металлов и повышения надежности  
и долговечности радиоэлектронной аппаратуры. 

В ходе испытаний медное покрытие приобрело темный цвет, полно-
стью потеряв блеск. Коррозионное поведение сплава медь-олово с содержа-
нием олова 20 % по внешнему виду более схоже с медью. Покрытия сплава-
ми с содержанием олова от 20 до 30 % потускнели, и на их поверхности по-
явился питтинг. Надо отметить, что потемнение и потеря блеска не столь зна-
чительны по сравнению с медью и в конце испытаний на образце наблюдает-
ся частичный блеск. Покрытия сплавом медь-олово с содержанием олова от 
30 до 40 % практически не подверглись коррозионному разрушению и сохра-
нили блестящий внешний вид и лишь частично покрылись цветами побежа-
лости. Режим электролиза (вибрация и наложение на электролит переменного 
магнитного поля) практически не оказывает влияния на коррозионную устой-
чивость, в большей степени данные режимы влияют на состав сплава. Вибра-
ция катода, а также переменное магнитное поле способствуют увеличению 
содержания олова в сплаве. 

Оценочный балл коррозионной стойкости ДК  для сплавов медь-олово 

составил от 5 до 9, в то время как для медного покрытия – 3. Оценочный балл 
коррозионной стойкости ДК , равный от 5 до 10, соответствует успешному 

прохождению коррозионного испытания. 
На основании анализа результатов коррозионных испытаний можно 

сделать вывод, что гальванические покрытия сплавом медь-олово обладают 
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высокой коррозионной устойчивостью за счет образования на их поверхности 
плотной коррозионной пленки, защищающей материал от дальнейшего кор-
розионного разрушения. 

Заключение 

Таким образом, нестационарные режимы электролиза, такие как вибра-
ция катода и наложение на электролит переменного магнитного поля, спо-
собствуют формированию гальванических покрытий сплавом медь-олово  
с широким диапазоном содержания олова в сплаве, оказывая, таким образом, 
значительное влияние на их свойства. 

Установлено, что вибрация катода и наложение на электролит пере-
менного магнитного поля приводит к формированию покрытий сплавом 
медь-олово, обладающих низким и стабильным во времени переходным со-
противлением, хорошей паяемостью и высокой коррозионной стойкостью. 
Это позволяет использовать данные покрытия в качестве покрытий слаботоч-
ных контактов, а также покрытий под пайку, в том числе для производства 
печатных плат. 
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